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Pruszkéw, 27.10.2022 r.

WSR.271.4.15.2022 (174)

Wykonawcy ubiegajacy sie

o udzielenie zamoéwienia

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na:

Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu serwerowego i komputerowego
oraz szkolenia w ramach projektu pn.: ,Informatyzacja Urzedu Miasta w Pruszkowie” w tym:

Czes¢ 1: Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu oraz przeprowadzenie
odpowiednich szkolen.

Czesc 2: Dostawa sprzetu i oprogramowania sprzetowego.

Numer nadany przez Zamawiajgcego: WSR.271.15.2022.

Zamawiajgcy, Gmina Miasto Pruszkdw, ul. Kraszewskiego 14/16, 05-800 Pruszkéw, dziatajgc na
podstawie art. 135 ust. 2, art. 137 ust.1 i ust. 6 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (t.j. Dz. U 2 2022 roku, poz. 1710 ze zm.), zamieszcza pytania dotyczgce postepowania wraz
z udzielonymi na nie odpowiedziami, zmienia termin sktadania ofert oraz wprowadza zmiany
w dokumentach przetargowych:

Antywirus

Pytanie 1.

Pytanie 1.1

1. systemy operacyjne
Ubuntu 14.04 LTS lub wyzszy
Red Hat Enterprise Linux / CentOS 6.0 lub wyzej
SUSE Linux Enterprise Server 11 SP4 lub wyzszy
Debian 8.0 lub wyzszy
Czy zamawiajacy dopuszcza rozwigzanie, ktére w zamian, bedzie wspierat nastepujgce systemy:
eUbuntu Desktop 18.04 LTS 64-bit
eUbuntu Desktop 20.04 LTS
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eRed Hat Enterprise Linux 7, 8 with supported desktop environment installed.
*SUSE Linux Enterprise Desktop 15

Odpowiedz na pytanie nr 1.1

Zamawiajgcy wykresla z OPZ wymagania dotyczqgce przedstawionych powyzej systemow operacyjnych.
PowyzZszq zmiane wprowadza sie do zatqgcznika nr WSR.271.15.2022 - zatqcznik nr A do SWZ - Opis
Przedmiotu Zamdwienia.

Pytanie 1.2.

12. Mozliwosé dodawania wykluczen na podstawie

d) Proces

f) Hash certyfikatu

h) Wiersz polecen

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajace wymienionych wyzej wykluczen?

Odpowiedz na pytanie nr 1.2

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej wykluczen — zapis zostaje
usuniety z OPZ. Powyzszq zmiane wprowadza sie do zatqgcznika nr WSR.271.15.2022 - zatgcznik nr A
do SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.3.

23. Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie”
mozliwosé wyswietlenia danych do pomocy technicznej jak: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora ochrony.

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajagce wymienionych wyzej funkc;ji?

Odpowiedz na pytanie nr 1.3

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje
usuniety z OPZ. PowyZszq zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A
do SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.4.

31. Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji robocze;j.
Czy zamawiajacy dopuszcza rozwigzanie posiadajgce agenta posredniczgcego w komunikacji?
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Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje

Odpowiedz na pytanie nr 1.4

usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.5.

33. Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.
Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkc;ji?

Odpowiedz na pytanie nr 1.5

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje
usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.6.

36. Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-
mail, Piny, Konta bankowe, hasta itp.

Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian pozwoli na ochrone antywirusowa na
poziomie protokotdw niezaleznie od przegladarek internetowych i klienta pocztowego?

Odpowiedz na pytanie nr 1.6

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszg zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.7.

38. Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.
Czy zamawiajacy dopuszcza rozwigzanie, ktére ma dedykowanego klienta dla systeméw
serwerowych, ktdry posiada automatyczne wytgczenia dla ustug serwerowych?

Odpowiedz na pytanie nr 1.7
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Zamawiajgcy dopuszcza rozwiqgzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje

usuniety z OPZ. Powyzszq zmiane wprowadza sie do zatqgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.8.

41. Mozliwos¢ zainstalowania silnika petnego lub lekkiego ze sprawdzaniem reputacji plikdéw w
chmurze.

Czy zamawiajacy dopuszcza rozwigzanie, ktére w zamian posiada jeden instalator dla systemoéw
Desktop, w ktérym istnieje mozliwo$¢ wtgczania i wytgczania poszczegdlnych komponentéw?

Odpowiedz na pytanie nr 1.8

Zamawiajgcy dopuszcza rozwiqgzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.9.

50. System zarzgdzania ryzykiem — Zintegrowany z konsolg zarzadzajgcg system ktéry pozwala
oszacowac podatnosc¢ srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka powinny by¢
przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze
ryzyko. System ponadto musi posiadaé:

a) Funkcje ktora pozwala wykrywacé btedne konfiguracje oraz naprawiac je lub ignorowacé z podziatem
na typ btednej konfiguracji:

- Ochrony przegladarki internetowej

- Sie¢ i pos$wiadczenia

- Btedna konfiguracja systemu operacyjnego

System ponadto musi okreslac nasilenie tych btednych konfiguracji w oparciu o punkty procentowe.
b) System zarzadzania ryzykiem ktory powinien wykrywac luki w aplikacjach podajgc przy tym numer
CVE tych luk.

c) System ktory pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje
uzytkownik na punkcie koicowym wraz z poinformowaniem ilu uzytkownikéw takie dziatanie dotyczy
oraz jakie jest jego nasilenie.

d) System pozwala na skanowanie punktow koncowych pod katem wykrywania ryzyka na podstawie
harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzagdzeniach wykryto btedng konfiguracje i luki w
aplikacjach oraz jaka jest ilos¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikéow wykryto podejrzane dziatania oraz jakie jest
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ich nasilenie
Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji?

Odpowiedz na pytanie nr 1.9

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszq zmiane wprowadza sie do zatqgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.10.

51. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
exploitdw z mozliwoscig wigczenia lub wytgczenia kazdej z nich oraz dajaca mozliwosé dodania
wtasnych procesdw. Funkcja umozliwia rowniez:

a) Mozliwos$¢ wymuszenia funkcji DEP systemu Windows

b) Mozliwo$¢ wymuszenia relokacji modutéw (ASLR)

Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian posiada dedykowany modut do wykrywania
podatnosci w programach firm trzecich. Modut ten umozliwia blokowanie zagrozeniom
wykorzystanie tych podatnosci?

Odpowiedz na pytanie nr 1.10

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje
usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.11.

56. Ochrona przed ransomware - mozliwos$¢ wykrywania i blokowania atakéw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie konicowym oraz
utworzenie kopii zapasowej plikdw a w przypadku ataku odzyskanie i przywrécenie ich do pierwotne;j
lokalizacji.

Formaty plikow jakie mogg by¢ odzyskane:
3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dll|dng|doc|docm |docx|dwg|dxf|dxg|eps]|
erf|exe|indd|ini|jpe|jpeg|jpg|mdf| mef| mrw|msg|msi|nef|nrw|odb|odc|odm|odp|ods|odt|orf]|
pl12|p7b|p7c|pdd]|pdf|pef|pem|pfx|png|ppt|pptm |pptx|psd|pst|ptx|py|r3d|raf|rtf|rw2|rwl|sr2
| srf|srw|tsf|wb2|wpd|wps|x3f|xlk]|xls|xIsb|xlsm |xIsx | xml|

Mozliwos$¢ odzyskania plikdw na zgdanie lub automatycznego odzyskiwania.

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce funkcji odzyskiwania plikéw i przywracania
plikéw do pierwotnej lokalizac;ji?
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Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje

Odpowiedz na pytanie nr 1.11

usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.12.

19. Dla maszyn z systemem Linux mozliwo$é wskazania katalogdw ktére moga by¢ chronione w czasie
rzeczywistym.
Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkc;ji?

Odpowiedz na pytanie nr 1.12

Zamawiajgcy dopuszcza rozwiqgzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.13.

24. Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.
Czy zamawiajacy dopuszcza rozwigzanie, ktére w zamian posiada wsparcie dla baz danych MS SQL
oraz MySQL

Odpowiedz na pytanie nr 1.13.

Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszg zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.14.

27. Mozliwosé automatycznego przypisywania polityk na podstawie reguty lokalizacji, mozliwos¢
okreslenia lokalizacji na podstawie

-Zakres adreséw IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Potaczenie DHCP sufikséw DNS

-Punkt koncowy moze rozwigzaé hosta

-Typ sieci
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Czy zamawiajgcy dopuszcza rozwigzanie, ktére w zamian posiada mozliwos$¢ korzystania z grup

-Nazwa hosta

dynamicznych, ktére przypisujg klientéw do danej grupy na podstawie spetnienia warunku lub listy
warunkéw. Grupy dynamiczne pozwolg na automatyzacje zadan?

Odpowiedz na pytanie nr 1.14.

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje

usuniety z OPZ. PowyzZszg zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A do

SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.15.

29. Uwierzytelnienie dwusktadnikowe realizowane wytgcznie przez aplikacje Google Authenticator
Czy zamawiajacy dopuszcza rozwigzanie, ktdre w zamian posiada uwierzytelnienie dwusktadnikowe
realizowane przez producenta konsoli zdalnego zarzadzania?

Odpowiedz na pytanie nr 1.15.

Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.16.
32. Funkcja pojedynczego logowania — Single Sign-on (SS0)2

Czy zamawiajacy dopuszcza rozwigzanie, ktére w zamian pozwoli na synchronizacje grup i
uzytkownikéw domenowych, by mdéc logowad sie do konsoli zdalnego zarzgdzania poswiadczeniami
domenowymi?

Odpowiedz na pytanie nr 1.16.

Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszg zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.17.

35. Mozliwos¢ integracji z innymi systemami poprzez API takich elementéw badz sekgji jak:
a) Pakiety
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b) Sie¢

c) Kwarantanna

d) Licencjonowanie

e) Integracje

f) Polityki

g) Raporty

h) Konta

i) Firmy2

Czy zamawiajacy dopuszcza rozwigzanie, ktére posiada APl i w zamian pozwala na pobieranie
informacji z bazy danych przy wykorzystaniu API?

Odpowiedz na pytanie nr 1.17.

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.18.

37. Mozliwosé okreslenia wtasnego serwera NTP3
Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji, a w zamian
pozwoli na wybranie strefy czasowej?

Odpowiedz na pytanie nr 1.18.

Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszg zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.19.

38. Integracja z vCenter Server
Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji?

Odpowiedz na pytanie nr 1.19.

Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszg zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.20.
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39. Integracja z Xen Server3
Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji?

Odpowiedz na pytanie nr 1.20.

Zamawiajgcy dopuszcza rozwiqgzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszq zmiane wprowadza sie do zatqgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.21.

40. Integracja z nutanix Prism Element3
Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkg;ji?

Odpowiedz na pytanie nr 1.21.

Zamawiajgcy informuje, iz powyzszego wymagania nie ma w niniejszym opisie w OPZ.

Pytanie 1.22.

Mozliwos¢ integracji z Amazon EC2
41. Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji?

Zamawiajgcy informuje, iz powyzszego wymagania nie ma w niniejszym opisie w OPZ.

Odpowiedz na pytanie nr 1.22.

Pytanie 1.23.

Intergracja z Azure3
40. Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji?

Odpowiedz na pytanie nr 1.23.

Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszg zmiane wprowadza sie do zatgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.24.

41. Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.
Czy zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji, ale w zamian
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pozwala na skanowanie sieci firmowej i wykrywanie adreséw MAC hostéw, na ktérych nie jest

wdrozone rozwigzanie antywirusowe?

Odpowiedz na pytanie nr 1.24.

Zamawiajgcy dopuszcza rozwiqzanie nie posiadajgce wymienionej powyzej funkcji — zapis zostaje
usuniety z OPZ. Powyzszq zmiane wprowadza sie do zatqgcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Pytanie 1.25.

46. Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systeméw MacOS z
Intelx86 oraz oddzielnego dla Apple M1

Czy zamawiajacy dopuszcza rozwigzanie nie posiadajgce wymienionych wyzej funkcji?

Odpowiedz na pytanie nr 1.25.

Zamawiajgcy dopuszcza rozwigzanie nie posiadajgce wymienionych powyzej funkcji — zapis zostaje
usuniety z OPZ. PowyzZszq zmiane wprowadza sie do zatqcznika nr WSR.271.15.2022 - zatgcznik nr A do
SWZ - Opis Przedmiotu Zamdwienia.

Odpowiedz na pytanie nr 1 - PODSUMOWANIE

Zamawiajqcy wyraza zgode na proponowane zmiany przez Wykonawce, jednoczesnie Zamawiajgcy
zwraca uwage na koniecznos¢ zapoznania sie z odpowiedzig na pytanie nr 12 oraz udzielong na nie
odpowiedziq. Pod nig znajduje sie aktualna specyfikacja dotyczgce Oprogramowania
antywirusowego.

Pytanie 2.

ROUTER

Zamawiajacy wyspecyfikowat urzadzenie, ktérego parametry spetnia tylko jeden model Fortineta. Czy
w zwigzku z tym Zamawiajgcy dopusci jako rozwigzanie réwnowazne urzadzenie o ponizszych
parametrach:

OBSLUGA SIECI

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak
np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)
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2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesSciowo jako router, a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos$é okreslania parametréw pojedynczej reguty (adres zrédtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrodtowego badz docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP
nagtdwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia
nawigzywania potaczenia.

7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawéw regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci
w konfiguracji regut.

10. Urzadzenie ma umozliwiac¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).

INTRUSION PREVENTION SYSTEM (IPS)

12. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.

15. Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywac, ale réwniez usuwacé szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zgdanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunieciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
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18. Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS

lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portéw
(zréodtowych i docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

20. Po zakupie stosownej licencji modut IPS ma zapewniac¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE),
BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
KSZTALTOWANIE PASMA (Traffic Shapping)

21. Urzadzenie ma umozliwiaé ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

24. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.
OCHRONA ANTYWIRUSOWA

25. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

26. Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

27. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

28. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest pocztg
niechciang (SPAM).

30. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
C. Skaner heurystyczny.

1. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania
listy serweréw RBL znajdujacych sie w domysinej konfiguracji urzadzenia.

2. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)
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1. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:

a PPTP VPN,

b. IPSec VPN,

C. SSL VPN.

3 SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

4 Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z oferowanym
rozwigzaniem.

5. Urzadzenie ma umozliwiac funkcjonalnos$¢ przetgczenia tunelu na tagcze zapasowe na
wypadek awarii fagcza dostawcy podstawowego (VPN Failover).

6. Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
7. Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

8. Urzadzenie ma posiada¢ wbudowany filtr URL.

9. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

10. Administrator ma mieé¢ mozliwos$¢ dodawania wtasnych kategorii URL.

11. Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

C. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

12. Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

13. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

14. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

15. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

16. Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére nie
beda deszyfrowane.

UWIERZYTELNIANIE

17. Urzadzenie ma umozliwiac¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:

a. lokalng baze uzytkownikow (wewnetrzny LDAP),

zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
ustuge katalogowq Microsoft Active Directory.
18. Urzadzenie ma umozliwia¢ rdwnoczesne uzycie co najmniej 5 réznych baz LDAP.
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19. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalaé na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

C. Kerberos.

20. Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikéw w ustudze katalogowej

Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

21. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

22. Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

ADMINISTRACIJA tACZAMI DO INTERNETU (ISP)

23. Urzadzenie ma umozliwiac¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).

24, Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. rownowazenie wzgledem potgczenia.

25. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z taczy do Internetu.

26. Urzadzenie ma umozliwiac przetgczenie na facze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

27. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i
wybor najkorzystniejszego tacza.

28. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opdznienia, jitter, wskaznika utraty pakietow).

29. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
ROUTING (TRASOWANIE)

30. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

31. Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na facze zapasowe w przypadku awarii tacza
podstawowego.

32. Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw.

Policy Based Routing).

33. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdéw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACIA URZADZENIEM

34. Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
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35. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja
ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokoét HTTP, jak zaszyfrowany protokdt HTTPS.
36. Administrator ma mieé¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

37. Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami.

38. Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

39. Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

40. Interfejs konfiguracyjny platformy centralnego zarzadzania ma byé dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

41. Urzadzenie ma umozliwia¢ zapisywanie logdw na wbudowanym dysku.

42. Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

43, Urzadzenie ma umozliwia¢ eksportowanie logdw za pomoca protokotu IPFIX.

44, Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzadzany

przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu,
raz w miesigcu

45, Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji bezposrednio z serwerdw
chmury producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

46. Urzadzenie ma umozliwiaé¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego
oraz nazwy uzytkownika.

RAPORTOWANIE

47. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

48. System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

49. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

50. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
51. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
52. Urzadzenie musi posiadaé¢ mozliwosé rozbudowy o dedykowany system zbierania logéw i

tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
53. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
wwersji1,2i3.
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54. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a

takze z poziomu konsoli (SSH).
POZOSTALE UStUGI | FUNKCIE

55. Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokét LACP.
56. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego
przypisywania adresdw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;j.
57. Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

58. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

59. Urzadzenie ma umozliwiac stworzenia réznych konfiguracji DHCP dla réznych podsieci w

zakresie okreslenia bramy, serweréw DNS, nazwy domeny.

60. Urzadzenie ma posiada¢ ustuge DNS Proxy.

61. Urzadzenie ma posiadac¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

62. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub w
dowolnym innym momencie.

GWARANCIA | SERWIS

63. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

64. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

65. Urzadzenie ma byé wyposazone w dysk SSD o pojemnosci co najmniej 240 GB.

66. Liczba portéw Ethernet 10/100/1000Mbps — min. 8, z mozliwoscig rozszerzenia do 16.

67. Urzadzenie ma pozwalac na instalacje modutu rozszerzen z ponizsze;j listy:

a. Modut z 8 interfejsami miedzianymi 10/100/1000Mbps

Modut z 4 interfejsami miedzianymi 10Gbps
c. Modut z 8 interfejsami swiattowodowymi 1Gbps
Modut z 4 interfejsami Swiattowodowymi 10Gbps
68. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.
69. Przepustowosc Firewall (1518 bajtow UDP) — minimum 15Gbps.

70. Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum
8Gbps.
71. Przepustowosc filtrowania Antywirusowego — minimum 2Gbps.

72. Przepustowosc tunelu VPN przy szyfrowaniu AES-GCM — minimum 3Gbps.
73. Maksymalna liczba tuneli VPN IPSec — minimum 1 000.
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74. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.
75. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.
76. Obstuga interfejséw 802.11q (VLAN) — minimum 256.

77. Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych
sesji/sekunde.

78. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

79. Urzadzenie nie ma limitu na liczbe uzytkownikow.

80. Liczba regut filtrowania — minimum 16 384.

81. Liczba tras statycznego routingu — minimum 2 048.

82. Liczba tras dynamicznego routingu — minimum 10 000.

83. Mozliwos¢ instalacji w szafie RACK 19”, wysokos$¢ urzadzenia 1U.

Odpowiedz na pytanie nr 2

Zamawiajgcy przygotowat opis techniczny sprzetu, dbajgc m.in. o wzgledy bezpieczeristwa i spdjnosc z
posiadangq infrastrukturg, wynikajgcy gtdwnie ze zobiektywizowanych potrzeb zamawiajgcego, aby
uzyskac¢ produkt, jak najbardziej odpowiadajgcy potrzebom Zamawiajgcego i spdjny z obecnie
posiadangq infrastrukturqg. Opisane w specyfikacji urzgdzenia UTM, stanowiq przemyslany proces
rozbudowy obecnie posiadanej technologii i w efekcie finalnym, uzyskanie produktu jak najbardziej
odpowiadajgcego potrzebom zamawiajgcego. Jednoczesnie Zamawiajgcy wyraza zgode na
zaproponowane przez potencjalnego Wykonawce urzqdzenie i przyjmuje je jako urzqdzenie
rownowazne. W zwiqzku z powyzszym do rozdziatu 3.11.11 Router dodaje sie ponizszy zapis:

wloee]

Lub urzadzenie spetniajace ponizej przedstawione parametry minimalne.
OBSLUGA SIECI

1. Urzadzenie ma posiadaé wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)
2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).
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5. Interface (GUI) do konfiguracji firewall ma umozliwiac¢ tworzenie odpowiednich regut przy uzyciu

prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mieé¢ mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrodtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektdw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zzrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP
nagtdwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania potaczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

8. Administrator ma mieé¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiadaé¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwiaé¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).

INTRUSION PREVENTION SYSTEM (IPS)

12. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jagdrze systemu i ma
wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.
15. Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
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Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21.

22.

23.

24,

Urzadzenie ma umozliwiac¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

25.

26.

27.

28.

Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mieé mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Administrator ma mieé¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP
i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29.

30.

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:
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a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma mieé¢ mozliwos¢ modyfikowania
listy serweréw RBL znajdujacych sie w domysinej konfiguracji urzgdzenia.

32. Wpis w nagtédwku wiadomosci zaklasyfikowanej jako spam ma byé w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

34. Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

35. SSL VPN ma dziataé co najmniej w trybach tunelu i portalu.

36. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z oferowanym
rozwigzaniem.

37. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tgcze zapasowe na wypadek
awarii tacza dostawcy podstawowego (VPN Failover).

38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

39. Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW
40. Urzadzenie ma posiada¢ wbudowany filtr URL.

41. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

42. Administrator ma mie¢ mozliwos$é dodawania wtasnych kategorii URL.

43. Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,
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45.
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48.
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c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez

b. zezwolenie na dostep do adresu URL,

administratora.

Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.

UWIERZYTELNIANIE

49.

50.
51.

52.

53.

54.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikdédw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.

ADMINISTRACJA LtACZAMI DO INTERNETU (ISP)
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Urzadzenie ma umozliwiac¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do sieci

Internet (tzw. Load Balancing).

Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,
b. réwnowazenie wzgledem potaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego z
taczy do Internetu.

Urzadzenie ma umozliwiaé przetaczenie na tgcze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybdr
najkorzystniejszego tacza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opoOznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

62.
63.

64.

65.

Urzadzenie ma umozliwiaé statyczne trasowanie pakietéw.

Urzadzenie ma umozliwiaé trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma umozliwiaé trasowanie pakietdw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

66.
67.

68.
69.

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma
by¢ mozliwa zaréwno poprzez niezaszyfrowany protokot HTTP, jak zaszyfrowany protokét HTTPS.

Administrator ma mieé¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.
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74.

75.
76.

77.

78.
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Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

Urzadzenie ma umozliwiac zarzadzenia z poziomu konsoli (SSH)

Interfejs konfiguracyjny platformy centralnego zarzadzania ma byé dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Urzadzenie ma umozliwiac zapisywanie logdw na wbudowanym dysku.

Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzagdzany
przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w
tygodniu, raz w miesigcu

Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

RAPORTOWANIE

79.

80.

81.

82.
83.
84.

85.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej
licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

Urzadzenie musi posiadaé¢ mozliwosé rozbudowy o dedykowany system zbierania logéw i
tworzenia raportdéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersji 1, 2i3.
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86. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze
z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

87. Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

88. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;.

89. Urzadzenie ma pozwalac na przesytanie zapytarn DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

90. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

91. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w zakresie
okreslenia bramy, serwerédw DNS, nazwy domeny.

92. Urzadzenie ma posiadac ustuge DNS Proxy.
93. Urzadzenie ma posiadac wsparcie dla Spanning-tree protocol (RSTP/MSTP).

94. Urzadzenie ma posiadaé¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢é mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCIA | SERWIS

95. Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczeristwa.

96. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal w trybie 24/7.

97. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7

PARAMETRY SPRZETOWE
98. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 240 GB.
99. Liczba portéw Ethernet 10/100/1000Mbps — min. 8, z mozliwoscig rozszerzenia do 16.
100. Urzadzenie ma pozwala¢ na instalacje modutu rozszerzen z ponizszej listy:
a. Modut z 8 interfejsami miedzianymi 10/100/1000Mbps
b. Modut z 4 interfejsami miedzianymi 10Gbps
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c. Modut z 8 interfejsami Swiattowodowymi 1Gbps
d. Modut z 4 interfejsami Swiattowodowymi 10Gbps

101. Urzadzenie ma umozliwiaé dostep do Internetem za pomocg modemu 3G oraz 4G pochodzacego
od dowolnego producenta.

102. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 15Gbps.

103. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtow UDP) — minimum 8Gbps.
104. Przepustowos¢ filtrowania Antywirusowego — minimum 2Gbps.

105. Przepustowosé tunelu VPN przy szyfrowaniu AES-GCM — minimum 3Gbps.

106. Maksymalna liczba tuneli VPN IPSec — minimum 1 000.

107. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

108. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.

109. Obstuga interfejséw 802.11q (VLAN) — minimum 256.

110. Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych sesji/sekunde.

111. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

112. Urzadzenie nie ma limitu na liczbe uzytkownikow.

113. Liczba regut filtrowania — minimum 16 384.

114. Liczba tras statycznego routingu — minimum 2 048.

115. Liczba tras dynamicznego routingu — minimum 10 000.

116. Mozliwos¢ instalacji w szafie RACK 19”, wysokos¢ urzadzenia 1U.”

Jednoczesnie Zamawiajgcy informuje, iz w 2021 roku zakupit dodatkowe przetqgczniki do Urzedu:
DLINK DXS-3400-245C 2 szt.; DLINK DGS-1250-52XMP 6 szt.; DLINK DGS-1250-28XMP 4 szt..Pytanie 3.

Zamawiajgcy w Zatfaczniku nr A do SWZ Opis Przedmiotu Zamdwienia, ust. 1.2. Termin i
Harmonogram Wykonania Zamdwienia, wymaga, aby Zamowienie zostato zrealizowane w terminie
45 dni kalendarzowych od dnia podpisania umowy.

Pragniemy zaznaczyé, ze przy tak szerokim i skomplikowanym zakresie zamodwienia, wymaganie tak
krétkiego okresu realizacji jest wrecz niewykonalne. Na zamdwienie sktada sie bowiem dostawa
odpowiedniej infrastruktury sprzetowoserwerowej (producenci sprzetu deklarujg dostawe min. w
120 dni), konfiguracja odpowiedniego srodowiska bazodanowego i aplikacyjnego, etap wdrozen i
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szkolen, a takze migracji danych. Ponadto, zaméwieniem sg takze objete jednostki organizacyjne (36

jedn.).

To ogromne przedsiewziecie logistyczne. Ponadto, krytycznie krétki okres przeznaczony na wdrozenie
rozwigzania, nie tylko w zakresie systemu dziedzinowego, ale tez oswiatowego, rekrutacji, informacji
przestrzennej czy planowania budzetu, z pewnoscig bedzie wymagat catkowitej dostepnosci
pracownikéw, ktérzy nie tylko bedg uczestniczyli we wdrozeniu, ale i w szkoleniach z nowych
narzedzi pracy, a to z pewnoscig zaburzy rytm pracy catego Urzedu i 36 jednostek organizacyjnych.

Standardem na rynku informatycznym, przy realizacji podobnych zaméwien, jest minimum 180 dni
od dnia podpisania zaméwienia.

Prosimy o informacje czy Zamawiajgcy, majac na wzgledzie powyzsze argumenty, dopusci
przedfuzenie terminu realizacji zamdwienia, tak, aby mozna zrealizowac¢ zamdwienie z nalezytg
starannoscig, uwzgledniajac codzienne obowigzki pracownikéw/uzytkownikéw nowych narzedzi
pracy?

Odpowiedz na pytanie nr 3

Zamawiajgcy wystgpit do MJWPU o wyrazanie zgody na wydtuzenie okresu realizacji Projektu. W
zwiqgzku z otrzymang zgodq Zamawiajqgcy wydtuza termin realizacji w Zatgczniku nr A do SWZ Opis
Przedmiotu Zamowienia dla czesci 1 do 150 dni kalendarzowych od dnia podpisania umowy a w
przypadku czesci 2 do 60 dni kalendarzowych od dnia podpisania umowy. W zwiqzku z powyZszym zapis
dotyczgcy terminéw oraz harmonogramu w rozdziale 1.2 Termin i Harmonogram Wykonania
Zamowienia w Zatgczniku nr A do SWZ Opis Przedmiotu Zamdwienia otrzymuje brzmienie:

»Wymagany termin wykonania Zamdwienia dla czesci 1 — 150 dni kalendarzowych od dnia
podpisania umowy.

Wymagany termin wykonania Zamdwienia dla czesci 2 — 60 dni kalendarzowych od dnia podpisania
umowy.

Przedmiot Zamoéwienia musi by¢ wykonany zgodnie z ponizszym Harmonogramem.

Tabela 1. Harmonogram realizacji poszczegdlnych etapdw realizacji zamdwienia:

Lp. Nazwa zadania Termin realizacji
Etap la Zakup sprzetu komputerowego i serwerowego oraz 60 dni kalendarzowych
urzadzen wraz z oprogramowaniem do ich obstugi oraz od daty podpisania
ich wdrozenie i uruchomienie — cze$¢ 1 zamdwienia umowy
Etap Ib Zakup sprzetu komputerowego w czesci 2 zamdwienia 60 dni kalendarzowych
od daty podpisania
umowy
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Etap Il Zakup licencji, wdrozenie systemdw, szkolenia 90 dni kalendarzowych
uzytkownikéw — cze$é 1 zamodwienia od daty podpisania
umowy
Etap llI Szkolenia uzytkownikéw i administratorow oraz 60 dni kalendarzowych
produkcyjne uruchomienie e-ustug — czes¢ 1 zamowienia | od zakoniczenia Etapu ll

Pytanie 4.

Pytanie dotyczy punktu 3.7.1 E-przedszkole, tabela:

Zamawiajgcy wskazuje w punkcie 16 wymaganie:

»Platforma pozwala na zgtaszanie positkdw z poziomu aplikacji mobilnej oraz strony internetowej”

Czy Zamawiajgcy ma na mysli zgtoszenie, deklaracje na positek z poziomu aplikacji mobilnej oraz
strony internetowej?

Podobny zapis jest w punkcie 23. , Platforma umozliwia opiekunowi prawnemu ztozenie deklaracji na
positki, zajecia dodatkowe”.

Odpowiedz na pytanie nr 4

Zamawiajgcy ma na mysli mozliwos¢ zfozenia przez opiekuna wniosku z opcjg wyboru rodzaju
wyzywienia (Sniadanie, obiad, podwieczorek) z poziomu aplikacji dostepnej przez przeglgdarke
internetowq jak rowniez zgtaszanie (nieobecnosci) rezygnacji z positku w konkretnym dniu.

Pytanie 5.

W pkt 3.7.1 e-przedszkole Zamawiajgcy wyspecyfikowat:

9. Platforma pozwala na rejestracje wejsc¢ i wyjs¢ bez wykorzystania kart zblizeniowych (mechanizm
PINAw dla opiekunow prawnych, oséb odbierajgcych).

Prosimy o informacje czy Zamawiajgcy dysponuje odpowiednimi urzgdzeniami do rejestracji
wejsé/wyjs¢ za pomocg PINOwW? Czy urzadzenia bedg posiadaty dostep do Internetu? Jezeli nie
prosimy o podanie wymaganych ilosci urzadzen jakie Wykonawca ma dostarczy¢ wraz z informacja
czy urzagdzenia majg mie¢ zapewniony dostep do sieci Internet na koszt Wykonawcy.

Odpowiedz na pytanie nr 5

Zamawiajgcy dysponuje urzgdzeniami z dostepem do Internetu na potrzeby obstugi koddw PIN, przy
czym Wykonawca zapewni odpowiednig konfiguracje tych urzqdzeri w oparciu o oprogramowanie do
zarzqdzania zdalnego tabletami. Licencje zapewni Wykonawca.
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Pytanie 6.

W Zataczniku nr A do SWZ ust. 5 Gwarancja i asysta techniczna oraz w Zatgczniku nr 4a wzér Umowy
Czesc 1,

Zamawiajgcy zobowigzuje wykonawce, aby w przypadku wystgpienia awarii, maksymalny czas reakgji
na zgtoszenie wynosit 2 godziny, a czas usuniecia nieprawidtowosci 8 godzin od przyjecia zgtoszenia
przez Wykonawce. Taki rodzaj reakcji ze strony wykonawcy wymusza zatrudnienie osdb, ktére beda
wstanie zareagowacd na zgtoszenie oraz je naprawic (serwisanci, analitycy, programisci, testerzy),
takze w dni ustawowo wolne od pracy. Zwiekszy to znacznie koszty obstugi gwarancyjnej i asysty
technicznej, ale takze wymusi na Zamawiajagcym wyznaczenia oséb dyzurujacych, ktére takie
rozwigzanie przyjmie, zweryfikuje i zatwierdzi.

Prosimy o uwzglednienie powyzszych argumentdéw i zgode na dopisanie w Kategorii
Nieprawidtowosci ,Awaria” - reakcji 2 godziny i i usuniecia nieprawidtowosci 8 godzin w dni robocze
od przyjecia zgtoszenia przez Wykonawce, analogicznie jak w przypadku kategorii Btagd i Wada.

Ponadto prosimy o ujednolicenie zapiséw SWZ oraz wzoru Umowy dla Czesci 1:

W Zatgczniku nr A do SWZ ust. 5 Gwarancja i asysta techniczna (str. 266) widniejg inne czasy reakcji i
usuniecia btedéw niz w umowie w Zatgczniku nr 4a wzér Umowy Czesé 1.

Ponizej zapis z OPZ:

8) Wykonawca zobowigzany jest do usuniecia Awarii, Bteddw, Wad w nastepujacych terminach:

Kategoria Maksymalny czas reakcji Maksymalny czas usuniecia
Nieprawidtowosci Nieprawidtowosci
6 godzi 24 godziny od jeci [
AWARIA godzin godziny od przyjecia zgfoszenie przez
Wykonawce
BLAD 1 dzieri roboczy 5 dni roboczych od przyjecia zgtoszenie
przez Wykonawce
1 dziefi roboc 10 dni rob h od jeci i
WADA zy ni reboczych od przyjecia zgioszenie
przez Wykonawce

Natomiast w Umowie widnieje zapis:
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5. Wykonawca w ramach swiadczen Gwarancji Jakosci, zobowigzany jest do skutecznego Rozwigzania Zgtoszenia w

+

nastepujgcych terminach:

Kategoria Maksymalny czas i e : :
Silapraildiownidl reakcji Maksymalny czas usuniecia Nieprawidtowosci
AWARIA 2 godziny 8 godzin od przyjecia zgloszenia przez Wykonawce
BLAD 1 dzien roboczy 5 dni roboczych od przyjecia zgloszenia przez Wykonawce
WADA 1 dzien roboczy 10 dni roboczych od przyjecia zgtoszenia przez Wykonawce

' Wb dcaaicon idalele calicta? v vadincanis 2 cdaboasai: canaducled I laceccns wo baell came alicaac. casase tols alicea

Odpowiedz na pytanie nr 6

Zamawiajgcy wyraza zgode na powyzszq zmiane i ujednolica zapisy w Zatgczniku nr A do SWZ rozdziat
5.1 Gwarancja pkt 9) (str. 273) oraz w umowie w Zatgczniku nr 4a wzér Umowy Czes¢ 1 w §10 ust. 5.
Zapisy te otrzymujg brzmienie:

Kategoria Maksymalny czas Mak | iecia Ni idlowocdci
Nieprawidfowosci reakji aksymalny czas usuniecia Nieprawidtowosci
AWARIA 2 godziny robocze | 8 godzin roboczych od przyjecia zgtoszenia przez
Wykonawce
1 dzien roboczy 5 dni roboczych od przyjecia zgtoszenia przez
BLAD
Wykonawce
1 dzien roboczy 10 dni roboczych od przyjecia zgtoszenia przez
WADA
Wykonawce
Pytanie 7.

Dotyczy: Macierz (typ 1)

»1 Procesor: Procesor ktory osigga w tescie PassMark Performance Test CPU Mark, co najmniej 5060
punktow w Passmark CPU Mark. Dokument potwierdzajgcy osiggany wynik zatgczy¢ do oferty”

Pytanie:

,»Czy Zamawiajgcy dopuszcza rozwigzanie, ktérego procesor historycznie osiggnat wynik wiekszy niz
5060 o ponad 1000 punktéw w tescie ,, PassMark Performance Test CPU Mark”, ale aktualnie wynik
ten zostat znacznie zanizony i nie spetnia postawionego wymogu.

Mozliwe jest udokumentowanie wynikdw historycznych i zataczenie potwierdzenia wraz z oferta.

Odpowiedz na pytanie nr 7
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Zamawiajgcy informuje, iz rezygnuje z powyziszego wymagania w odniesieniu do Macierzy (typ 1)

w zwigzku z tym zmienia zapisy w Zatgczniku A do SWZ Opis Przedmiotu Zamdwienia w rozdziale 3.11.2
Macierz (typ 1) — 1 szt. w parametrze dotyczgcym procesora poprzez jego usuniecie.

Jednoczesnie Zamawiajqcy sugeruje zapoznac sie z dalszymi pytaniami i odpowiedziami dotyczqgcymi
Macierzy oraz dokonanymi zmianami.

Pytanie 8.

Dotyczy: Macierz (typ )

»7. Dyski: Zainstalowane: 20 dyskéw Hot-Plug o pojemnosci 1.92TB SSD, 2,5”. Obstugiwane min. 26
dyskow 2.5" U.2 dual port NVMe SSD Mozliwos¢ rozbudowy przez doktadanie kolejnych
dyskéw/podtek dyskowych. Mozliwosé mieszania typdw dyskow w obrebie macierzy oraz pojedynczej
potki.”

Pytanie:

Czy poprzez sformutowanie ,,Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/pétek
dyskowych.” Zamawiajgcy rozumie alternatywe roztgczng, a co za tym idzie oferowane rozwigzanie
powinno umozliwia¢ rozbudowe w co najmniej jeden z wymienionych sposobéw?

Odpowiedz na pytanie nr 8

Tak, poprzez sformutowanie ,Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/pdtek
dyskowych.” Zamawiajgcy wymaga, aby oferowana macierz posiadata opcje rozbudowy poprzez
doktadanie kolejnych dyskow lub pdtek dyskowych. W zwiqzku z powyzszym Zamawiajgcy zmienia zapis
w Zatgczniku A do SWZ Opis Przedmiotu Zamdwienia w rozdziale 3.11.2 Macierz (typ I) — 1 szt. w
parametrze dotyczgcym Dyskdw dotyczqcq powyiszego parametru na poniiszy: ,,MoZliwosc
rozbudowy przez doktadanie kolejnych dyskow lub pdtek dyskowych. Mozliwos¢ mieszania typow
dyskéw w obrebie macierzy oraz pojedynczej pétki.”. Jednoczesnie Zamawiajqgcy sugeruje zapoznac sie
z dalszymi pytaniami i odpowiedziami dotyczqcymi Macierzy oraz dokonanymi zmianami.

Pytanie 9.

Dotyczy: Macierz (typ 1) - 1 szt., Macierz (typ Il) - 1 szt., Macierz (typ Ill) - 1 szt.

»Wsparcie dla systemdéw operacyjnych: Windows Server 2022, Windows Server 2019, Windows
Server 2016, Red Hat Enterprise Linux (RHEL)"”

Pytanie:

Czy Zamawiajgcy wymaga wsparcia dla systemu Windows Server 2022 potwierdzonego wpisem na
stronie firmy Microsoft czy tez wystarczy potwierdzenie producenta oferowanej macierzy?

Fundusze . m Unia Europejska
E Europejskie Rzeclfpospollta a lowszeo Europejski Fundusz

Program Regionalny - Polska serce Polski Rozwoju Regionalnego

Projekt pn. ,Informatyzacja Urzedu Miasta w Pruszkowie” wspétfinansowany przez Unie Europejska ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020.

URZAD MIASTA PRUSZKOWA P k .
ul. Jozefa Ignacego Kraszewskiego 14/16, 05-800 Pruszkéow rusz Rw
e-mail: prezydent@miasto.pruszkow.pl tel. (+48 22) 735 87 77 poznaszpoldls?



PREZYDENT MIASTA PRUSZKOWA

@

W przypadku systemu Windows Server 2022 Zamawiajgcy nie wymaga wsparcia potwierdzonego

Odpowiedz na pytanie nr9

wpisem na stronie firmy Microsoft. Wystarczy dokument wystawiony przez producenta oferowanego
rozwigzania. Jednoczesnie Zamawiajqcy sugeruje zapoznac sie z dalszymi pytaniami i odpowiedziami
dotyczqcymi Macierzy oraz dokonanymi zmianami.

Pytanie 10.

Dotyczy: Macierz (typ Il) - 1 szt.

»Obudowa: Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac¢ maksymalnie 2U i
pozwalaé na instalacje 16 dyskow (szyny teleskopowe w komplecie).” Pytanie:

Z uwagi na instalacje minimum 16 dyskéw NL-SAS, ktérych rozmiar wynosi 3.5” niemozliwe jest
zaoferowanie rozwigzania o wysokosci nieprzekraczajgcej 2U. Czy Zamawiajgcy wyraza zgode na
zaoferowanie rozwigzania o wysokosci nieprzekraczajgcej 3U oraz umozliwiajace instalacje minimum
16 dyskow NL-SAS?

Odpowiedz na pytanie nr 10

Zamawiajgcy wyraza zgode na zaoferowanie macierzy o wysokosci 3U. W zwigzku z powyziszym
Zamawiajgcy zmienia zapis w Zatgczniku A do SWZ Opis Przedmiotu Zamdwienia w rozdziale 3.11.3
Macierz (typ Il) — 1 szt. w parametrze dotyczgcym obudowy na ,[..] macierz musi zajmowac
maksymalnie 3U...”

Jednoczesnie Zamawiajqcy sugeruje zapoznac sie z dalszymi pytaniami i odpowiedziami dotyczqgcymi
Macierzy typ Il oraz dokonanymi zmianami.

Pytanie 11.

Dotyczy: Macierz (typ 1) - 1 szt., Macierz (typ Il) - 1 szt., Macierz (typ lll) - 1 szt.

,»15. Gwarancja: Minimum 36 miesiecy gwarancji producenta realizowana w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosé
zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.”

Pytanie:

Czy Zamawiajacy wyraza zgode na zgtaszanie awarii droga mailowg 24/7 albo poprzez globalna linie
telefoniczng w jezyku angielskim?
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Z uwagi na istniejgce procedury zgtoszenie drogg telefoniczng nie jest wigzacg metoda i oprocz tego i

tak wymagane bedzie przestanie zgtoszenia drogg formalna tj. poprzez e-mail.

Odpowiedz na pytanie nr 11

Zamawiajgcy akceptuje propozycje oferenta, a co za tym idzie dopuszcza rozwigzanie objete gwarancjg
z mozliwosciq zgtaszania awarii w trybie 24/7 drogqg mailowq lub poprzez globalng linie telefoniczng w
jezyku angielskim. W zwigzku z powyzZszym Zamawiajgcy zmienia zapis w Zatqgczniku A do SWZ Opis
Przedmiotu Zamdwienia w rozdziatach: 3.11.2 Macierz (typ 1) — 1 szt.; 3.11.3 Macierz (typ Il) — 1 szt.;
3.11.4 Macierz (typ Ill) — 1 szt. w parametrze dotyczgcym Gwarancji na ponizszy:

1. | Gwarancja Minimum 36 miesiecy gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosc¢ zgtaszania awarii w trybie 365x7x24 poprzez
ogolnopolska linie telefoniczng producenta lub drogg mailowa lub poprzez
globalna linie telefoniczng w jezyku angielskim.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Na etapie dostawy wymagane dotaczenie o$wiadczenia Producenta
potwierdzajace, ze Serwis urzgdzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym
Producenta

Jednoczesnie Zamawiajgcy sugeruje zapoznac sie z dalszymi pytaniami i odpowiedziami dotyczqgcymi
Macierzy.

Pytanie 12.

W czesci dotyczgce zapisow charakterystyki oprogramowania antywirusowego: Prosimy uprzejmie o
skorygowanie poprzez wykasowanie zapisdw oznaczonych przez nas na kolor z6tty, fragmentéw
specyfikacji - co pozwoli Zamawiajgcemu na otrzymanie szerszej oferty oprogramowania
antywirusowego wiodgcych producentéw na rynku zabezpieczen antywirusowych

Charakterystyka (wymagania minimalne)

Oprogramowanie antywirusowe — 200 licencji

Wymagania dotyczgce systemu ochrony antywirusowej dla stacji roboczych i serwerow

Charakterystyka (wymagania minimalne)

Wsparcie dla systeméw operacyjnych dla stacji roboczych i komputerdw:
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e Windows 11

e Windows 10

e Windows 81

e Windows 8

e Windows 7

e Ubuntu 1404 LTS lub wyzszy od wersji 18

* Red Hat Enterprise Linux / CentOS 6.0 lub wyzej od wersji 7.3
e SUSE Linux Enterprise Server 11 SP4 lub wyzszy od wersji 12 SP1
¢ Debian 8.0 lub wyzszy od wersji 10

* MacOS 10.15 lub wyisze

Wsparcie dla systemoéw operacyjnych dla serwerdw:

e Windows Server 2022

¢ Windows Server 2019

* Windows Server 2016

Ochrona antywirusowa i antyspyware

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim

3. Wykrywanie zagrozen i analiza procesdw technikami heurystycznymi

4. Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o $ciezke i identyfikator procesu
nadrzednego, a takze o wiersz polecen, ktory uruchomit proces. Jesli ma to miejsce te dane s3
rowniez przesytane za posrednictwem Syslog3

5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.

7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

8. Mozliwosc skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na zgdanie".
9. Skanowanie "na zadanie" pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

10. Mozliwo$¢ skanowania dyskéw sieciowych i dyskdw przenosnych.

11. Skanowanie plikdw spakowanych i skompresowanych.

12. Mozliwo$¢ dodawania wykluczen na podstawie

a) Plik

b) Folder

c) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia
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h) Wiersz polecen

i) IP/maska

13. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

14. Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego)

15. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian
w konfiguracji.

16. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

17. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.
18. Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji.

19. Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas
ma sie ta czynnos¢ odbywac.

20. Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS.

21. Program powinien skanowac ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

22. Mozliwosé zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji program
powinien pyta¢ o hasto.

23. Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie”
mozliwosé wyswietlenia danych do pomocy technicznej jak: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora ochrony.

24. W GUI programu na punkcie koncowym mozliwos¢ wyswietlenia aktualnej wersji produktu i
aktualnej wersji silnikow.

25. W GUI programu mozliwosé wyswietlenia kiedy byta przeprowadzana ostatnia aktualizacja z
doktadnoscia co do dnia i sekundy jej uruchomienia.

26. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

27. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

28. Praca programu musi by¢ niezauwazalna dla uzytkownika.

29. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirusdw i samego oprogramowania bezposrednio na stacji roboczej.

30. Stacje robocze mogg taczyc sie do serwera administracyjnego za posrednictwem sieci Internet.
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31. Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji robocze;j.

32. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta

33. Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

34. Wbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego dostepu do urzadzen,
podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie podtgczone
urzadzenie)

35. Mozliwos¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie
wykrytych urzadzen lub wpisanych recznie ID urzgdzenia lub ID produktu.

36. Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-
mail, Piny, Konta bankowe, hasta itp.

37. Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

38. Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.

39. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

40. Wbudowany IDS

41. Mozliwos¢ zainstalowania silnika petnego lub lekkiego ze sprawdzaniem reputacji plikéw w
chmurze.

42. Mozliwosc¢ tworzenia list sieci zaufanych.

43. Mozliwos¢ dezaktywac;ji funkcji zapory sieciowe].

44. Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu w
trakcie wykonywania tego procesu.

45. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware

46. Mechanizm ktéry wspiera powrét do ostatnich dziatajgcych wersji produktu oraz sygnatur w
przypadku wdrozenia wadliwej aktualizacji

47. Uzytkownik na punkcie koncowym ma mozliwosé opdznienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan(konfigurowalne w politykach bezpieczerstwa) 48.
Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z grupy security groups

49. Wymuszenie potaczenia szyfrowanego dla punktéw koricowych Windows oraz Linux do serwera
zarzadzajacego.

50. System zarzgdzania ryzykiem2 — Zintegrowany z konsolg zarzadzajaca system ktéry pozwala
oszacowac podatnos¢ Srodowiska na atak na podstawie punktow ryzyka. Punkty ryzyka powinny by¢
przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze
ryzyko. System ponadto musi posiadac:

a) Funkcje ktdra pozwala wykrywac¢ btedne konfiguracje oraz naprawiac je lub ignorowac z podziatem
na typ btednej konfiguracji: - Ochrony przegladarki internetowej - Sie¢ i poswiadczenia - Btedna
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konfiguracja systemu operacyjnego System ponadto musi okresla¢ nasilenie tych btednych
konfiguracji w oparciu o punkty procentowe.

b) System zarzadzania ryzykiem ktéry powinien wykrywac luki w aplikacjach podajgc przy tym numer
CVE tych luk.

c) System ktory pozwala na sledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje
uzytkownik na punkcie koncowym wraz z poinformowaniem ilu uzytkownikéw takie dziatanie dotyczy
oraz jakie jest jego nasilenie.

d) System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka na podstawie
harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzagdzeniach wykryto btedng konfiguracje i luki w
aplikacjach oraz jaka jest ilos¢ takich podatnosci i ich nasilenie wyrazone w procentach. f) System
pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie jest ich
nasilenie

51. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
exploitow z mozliwoscig wigczenia lub wytgczenia kazdej z nich oraz dajgca mozliwos¢ dodania
wtasnych procesdw. Funkcja umozliwia rowniez: a) Mozliwos¢ wymuszenia funkcji DEP systemu
Windows b) Mozliwos¢ wymuszenia relokacji modutéw (ASLR)

52. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi prébujgcymi
uzyskac dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac ochrong
przed technikami takimi jak: - Wczesny dostep - Dostep do poswiadczen - Wykrycie - Crimeware

53. Petne Szyfrowanie dyskow(add-on1)

54. Zarzadzanie aktualizacjami oprogramowania firm trzecich(add-on1)

55. Mozliwosé wygenerowania i pobrania logéw ze stacji roboczej z poziomu konsoli zarzgdzajacej.
56. Ochrona przed ransomware - mozliwos¢ wykrywania i blokowania atakéw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie koicowym oraz
utworzenie kopii zapasowej plikdw a w przypadku ataku odzyskanie i przywrécenie ich do pierwotne;j
lokalizacji. Formaty plikdw jakie mogg by¢ odzyskane:
3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dll|dng|doc|docm |docx|dwg | dxf|dxg]|eps|
erf|exe|indd|ini|jpe|jpeg|jpg|mdf| mef| mrw|msg|msi|nef|nrw|odb|odc|odm|odp|ods|odt|orf]|
pl12|p7b|p7c|pdd|pdf|pef|pem|pfx|png|ppt|pptm |pptx|psd|pst|ptx|py|r3d|raf|rtf|rw2|rwl|sr2
| srf|srw |tsf|wb2 |wpd | wps | x3f|xlk|xIs | xIsb | xIsm | xIsx |xml| Mozliwos$¢ odzyskania plikow na
zadanie lub automatycznego odzyskiwania.

Stacje robocze i serwery

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

3. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

4. Mozliwosc skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zadanie".
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5. Skanowanie "na zgdanie" pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu

kontekstowym.

6. Skanowanie plikéw spakowanych i skompresowanych.

7. Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamkniecia systemu
operacyjnego.

8. Oprogramowanie posiada mozliwosé zablokowania hastem odinstalowania programu.

9. Produkt i sygnatury sg aktualizowane nie rzadziej niz raz na godzine.

10. Oprogramowanie posiada mozliwos¢ raportowania zdarzen informacyjnych.

11. Program musi posiada¢ mozliwos$¢ wtgczenia/wytgczenia powiadomien okreslonego rodzaju.
12. Program musi posiadaé¢ mozliwos¢ skanowania jedynie nowych nie zmienionych plikéw.

13. Program musi mie¢ wbudowany skaner wyszukiwania rootkitow

14. Mozliwos$¢ odblokowania ustawien programu po wpisaniu hasta

15. Mozliwos¢ uruchomienia zadania skanowania z niskim priorytetem

16. Mozliwosé w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do
pomocy technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu)

17. Mozliwosé okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.

18. Mozliwos$¢ zabezpieczenia hastem klienta przed odinstalowaniem

19. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw ktére mogg by¢ chronione w czasie
rzeczywistym.

20. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

Konsola zdalnej administracji

1. Dwa typy konsoli administracyjnej:

¢ Konsola chmurowa — serwer administracyjny po stronie producenta

* Konsola lokalna — lokalny serwer administracyjny

2. Centralna instalacja i zarzadzanie programami stuzagcymi do ochrony stacji roboczych i serweréow
plikowych Windows.

3. Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa, oraz zaporg
osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na stacjach
roboczych w sieci korporacyjnej z jednego serwera zarzadzajacego.

4. Mozliwosc integracji Domeny Active Directory w obu typach konsoli.

5. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

6. Mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania skanera na
zadanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej polityki).

7. Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk
bezpieczenstwa lub z ustawieniami niestandardowymi
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8. Mozliwosc¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji dotyczgcych

stacji roboczej: adreséw IP, wersji systemu operacyjnego.

9. Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internet 10.
Mozliwos$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjnej.

11. Mozliwos$¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli zarzadzajacej
lub z poziomu punktu koricowego po wigczeniu odpowiedniej opcji w politykach bezpieczenstwa.
12. Mozliwos$¢ uruchomienia centralnej konsoli jedynie z poziomu przeglagdarki internetowe;j.

13. Mozliwos¢ recznego (na zgdanie) i automatycznego generowanie raportow (wedtug ustalonego
harmonogramu) i wyeksportowanie go do formatu: .pdf i .csv

14. Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do oséb
zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip.

15. Mozliwosé generowania raportu co godzine.

16. Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie
komputera do prawidtowego dziatania programu.

17. Aktywacja modutu kontroli urzgdzen nie wymaga restartu stacji docelowej.

18. Mozliwos¢ dodania etykiety do stacji roboczej.

19. Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalnej.
20. Mozliwosé przechowywania kwarantanny maksymalnie 180 dni

21. Mozliwosé definiowania czy pliki z kwarantanny majg byc¢ przesytane do producenta i co jaki czas
ma sie ta czynnosé odbywac.

22. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

23. W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej pomocy
technicznej Swiadczonej za posrednictwem telefonu i poczty elektronicznej.

24. Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.

25. Mozliwosé aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

26. Mozliwosé przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego w
zaleznosci od tego jaki uzytkownik domenowy sie zalogowat lub do jakiej grupy domenowej on
nalezy.

27. Mozliwos¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji, mozliwos¢
okreslenia lokalizacji na podstawie: - Zakres adreséw IP/IP - Adres bramy - Adres serwera WINS -
Adres serwera DNS - Potgczenie DHCP sufiksdw DNS - Punkt koricowy moze rozwigzac¢ hosta - Typ
sieci - Nazwa hosta

28. Integracja z serwerem Syslog

29. Uwierzytelnienie dwusktadnikowe realizowane wytgcznie przez aplikacje Google Authenticator
30. Mozliwos¢é ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni

31. Mozliwos¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat piec
kolejnych préb logowania nieprawidtowym hastem
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32. Funkcja pojedynczego logowania — Single Sign-on (SSO)

33. Mozliwosé naprawy instalacji z poziomu konsoli

34. Raport streszczajgcy - Mozliwosé podgladu raportu ktory streszcza stan Srodowiska w firmie z
rozréznieniem na takie sekcje jak:

- Zarzadzane punkty koricowe

- Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze Windows, serwery
Windows, MacOS, Linux oraz fizyczne punkty koricowe i maszyny wirtualne

- Piec¢ najczesciej blokowanych zagrozen

- Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

- Status incydentdw bezpieczenstwa ktére wystgpity

- Stan modutéw punktéw koricowych

- Ocena ryzyka firmy

- Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie,

phishing, oszustwa.

- Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny dostep,
dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware

35. Mozliwosé integracji z innymi systemami poprzez API takich elementéw badz sekcji

jak:

a) Pakiety

b) Siec

c) Kwarantanna

d) Licencjonowanie

e) Integracje

f) Polityki

g) Raporty

h) Konta

i) Firmy

36. Mozliwos¢ utworzenia reguty ktéra bedzie usuwata punkty koricowe z konsoli

zarzadzajacej jezeli punkt koficowy nie pofaczyt sie z konsolg przez okreslong liczbe dni.

37. Mozliwosé okreslenia wiasnego serwera NTP3

38. Integracja z vCenter Server

39. Integracja z Xen Server

40. Intergracja z Azure

41. Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

42. Mozliwos¢ wyswietlenia czy punkt koncowy jest serwerem czy stacjg robocza.

43. Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym system operacyjny
to Windows, Linux, MacOS

44. Mozliwos¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie
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koncowym.

45. Mozliwosc¢ filtrowania punktdw koricowych, ktdre byty online w ciggu ostatnich 24

godzin, 7 lub 30 dni.

46. Menu tworzenia paczek instalacyjnych musi okreslaé czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS

Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemoéw

MacOS z Intel x86 oraz oddzielnego dla Apple M1

47. Mozliwosc¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw ochrony w
jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziata naprawczych i
innych

48. Mozliwos¢ skanowania SSL dla potaczer RDP

Licencja na oprogramowanie antywirusowe min. 36 miesiecy

Odpowiedz na pytanie nr 12

Zamawiajgcy po przeanalizowaniu specyfikacji dotyczgcej zabezpieczenia antywirusowego przychyla
sie do proponowanych zmian Wykonawcy, ktore w duzej czesci pokrywajq sie do pytania nr 1. Majgc
na uwadze powyzisze oraz wczesniejsze odpowiedzi na pytanie nr 1 Zamawiajgcy dokonuje zmian
zapiséw poprzez wykreslenie opisanych powyzZej oraz w pytaniu nr 1 pozycji. W zwigzku z powyzszym
zapis dotyczgcy oprogramowanie antywirusowego w rozdziale 3.11.9 Oprogramowanie antywirusowe
— 200 licencji w Zatqczniku A do SWZ — Opis Przedmiotu Zamdwienia otrzymuje ponizsze brzmienie:

Charakterystyka (wymagania minimalne)

Oprogramowanie antywirusowe — 200 licencji
Wymagania dotyczace systemu ochrony antywirusowej dla stacji roboczych i serweréw
Charakterystyka (wymagania minimalne)
Wsparcie dla systemow operacyjnych dla stacji roboczych i komputerdw:
e  Windows 11
e  Windows 10
e Windows 8.1
o Milindeys O
o—Windows7
o—Ubuntu-14-04-LTS lub-wyzszy
e Mac0S 10.15 lub wyisze
Wsparcie dla systemdéw operacyjnych dla serwerdw:
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e  Windows Server 2022
e  Windows Server 2019
e Windows Server 2016
Ochrona antywirusowa i antyspyware
1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim
3. Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi
4. Powiadomienia z modutu sprawdzajgcego procesy sg wzbogacone o Sciezke i identyfikator
procesu nadrzednego, a takze o wiersz polecen, ktéry uruchomit proces. Jesli ma to miejsce te
dane sg réwniez przesytane za posrednictwem Syslog3
5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.
6. Wbudowana technologia do ochrony przed rootkitami.
7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
8. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie".
9. Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.
10. Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.
11. Skanowanie plikow spakowanych i skompresowanych.
12. Mozliwos$¢ dodawania wykluczen na podstawie
a) Plik
Bi-Felder
c) Rozszerzenie
d) Proces
e) Hash pliku
fiHash-certyfikaty

g) Nazwa zagrozenia

16. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.
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17. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.
18. Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguracji.

Q Mao AOEE

22. Mozliwosé zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji program
powinien pytac¢ o hasto.

24. W GUI programu na punkcie koicowym mozliwos¢ wyswietlenia aktualnej wersji produktu i
aktualnej wersji silnikow.

25. W GUI programu mozliwos$¢ wyswietlenia kiedy byta przeprowadzana ostatnia aktualizacja z
doktadnoscig co do dnia i sekundy jej uruchomienia.

26. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

27. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

28. Praca programu musi by¢ niezauwazalna dla uzytkownika.

29. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej.

34. Wbudowany modut kontroli urzadzen (mozliwosé blokowania catkowitego dostepu do
urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie
podtaczone urzadzenie)

35. Mozliwosé dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na
podstawie wykrytych urzadzen lub wpisanych recznie ID urzadzenia lub ID produktu.

Fundusze . ” Unia Europejska
E Europejskie sZeCEDOSPOlItB alowsle. Europejskli)Fandusz -

Program Regionalny - olska serce Polski Rozwoju Regionalnego

Projekt pn. ,Informatyzacja Urzedu Miasta w Pruszkowie” wspétfinansowany przez Unie Europejska ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020.

URZAD MIASTA PRUSZKOWA

ul. Jozefa Ignacego Kraszewskiego 14/16, 05-800 Pruszkéow
e-mail: prezydent@miasto.pruszkow.pl tel. (+48 22) 735 87 77

Pruszkéw s

poznasz - polubisz




PREZYDENT MIASTA PRUSZKOWA

39. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

42. Mozliwosc¢ tworzenia list sieci zaufanych.

43. Mozliwos¢ dezaktywacji funkcji zapory sieciowej.

44. Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu w
trakcie wykonywania tego procesu.

45. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware

, s

47. Uzytkownik na punkcie koncowym ma mozliwos¢ opdznienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan(konfigurowalne w politykach bezpieczenstwa)

48. Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z grupy security
groups

49. Wymuszenie potaczenia szyfrowanego dla punktow korncowych Windows oraz Linux do
serwera zarzadzajacego.
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52. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi prébujgcymi
uzyskaé dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac
ochrong przed technikami takimi jak:

- Wczesny dostep

- Dostep do poswiadczen

- Wykrycie

- Crimeware

54. Zarzadzanie aktualizacjami oprogramowania firm trzecich(add-on1)

55. Mozliwos¢ wygenerowania i pobrania logdéw ze stacji roboczej z poziomu konsoli
zarzadzajgcej.

Stacje robocze i serwery

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

3. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

4. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie".

5. Skanowanie "na zadanie" pojedynczych plikdw lub katalogédw przy pomocy skrétu w menu
kontekstowym.

6. Skanowanie plikow spakowanych i skompresowanych.

7. Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie
startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamkniecia
systemu operacyjnego.

8. Oprogramowanie posiada mozliwos¢ zablokowania hastem odinstalowania programu.

9. Produkt i sygnatury sg aktualizowane nie rzadziej niz raz na godzine.
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10. Oprogramowanie posiada mozliwos¢ raportowania zdarzen informacyjnych.

11. Program musi posiada¢ mozliwos¢ wtgczenia/wytgczenia powiadomien okreslonego rodzaju.
12. Program musi posiadaé¢ mozliwos¢ skanowania jedynie nowych nie zmienionych plikéw.

13. Program musi mie¢ wbudowany skaner wyszukiwania rootkitow

14. Mozliwo$é odblokowania ustawien programu po wpisaniu hasta

15. Mozliwos$¢ uruchomienia zadania skanowania z niskim priorytetem

16. Mozliwosé w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do
pomocy technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu)

17. Mozliwos¢ okreslenia jak dtugo maja by¢ przechowywane zdarzenia na stacji roboczej.

18. Mozliwos¢ zabezpieczenia hastem klienta przed odinstalowaniem

sz s
Q N aa' a) amaenr N mo ALO A a )

Konsola zdalnej administracji

1. Dwa typy konsoli administracyjne;j:

e Konsola chmurowa — serwer administracyjny po stronie producenta

12 lokal lokal . .

2. Centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji roboczych i
serweréw plikowych Windows.
3. Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owga, oraz zaporg
osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na stacjach
roboczych w sieci korporacyjnej z jednego serwera zarzgdzajacego.

4 Mozliwodééintao Doman\A va-Directorv-w-ob nach kon

5. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

6. Mozliwosc¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wirusow, wynikdw skanowania skanera
na zgdanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej polityki).

7. Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci,
analityk bezpieczeristwa lub z ustawieniami niestandardowymi

8. Mozliwosc¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, wersji systemu operacyjnego.

9. Mozliwosc¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internet

10. Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjnej.
11. Mozliwos$¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli
zarzadzajgcej lub z poziomu punktu koricowego po wtgczeniu odpowiedniej opcji w politykach
bezpieczenstwa.

12. Mozliwos$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;j.
13. Mozliwos¢ recznego (na zadanie) i automatycznego generowanie raportow (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: .pdf i .csv
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14. Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do
0s06b zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip.

15. Mozliwos$¢ generowania raportu co godzine.

16. Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie
komputera do prawidtowego dziatania programu.

17. Aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;.

18. Mozliwos$¢ dodania etykiety do stacji roboczej.

19. Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji
zdalnej.

20. Mozliwos$¢ przechowywania kwarantanny maksymalnie 180 dni

sz s

22. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.
23. W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatne;j

25. Mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

sz

30. Mozliwos$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni
31. Mozliwos¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat piec¢
kolejnych préb logowania nieprawidtowym hastem

32 Funkeianoi | o GinaloSi 550)

33. Mozliwosé naprawy instalacji z poziomu konsoli

4 Rapo a Mo osépod
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36. Mozliwos¢ utworzenia reguty ktora bedzie usuwata punkty koricowe z konsoli zarzgdzajacej
jezeli punkt koricowy nie potaczyt sie z konsolg przez okreslong liczbe dni.

42. Mozliwosc wyswietlenia czy punkt koricowy jest serwerem czy stacjg robocza.

43. Mozliwos¢ wyswietlenia informacji czy zainstalowany na punkcie koicowym system
operacyjny to Windows, Linux, MacOS

44. Mozliwos¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie koncowym.
45. Mozliwosc filtrowania punktéw koncowych, ktdre byty online w ciggu ostatnich 24 godzin, 7
lub 30 dni.

47. Mozliwosc¢ scentralizowanego podglagdu wykrytych zagrozen z wszystkich modutéw ochrony w
jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatain naprawczych i
innych
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Licencja na oprogramowanie antywirusowe min. 36 miesiecy

Pytanie 13.
Pytanie do ZALACZNIK NR A DO SWZ > 3.11.1 Macierz (typ I) - 1 szt.

Zamawiajgcy przygotowujgc opis przedmiotu zaméwienia dla Macierz typ | okreslit parametry
macierzy ktére spetnia tylko jeden producent jakim jest Qsan co znaczgco ogranicza uczciwg
konkurencje uniemozliwiajgc ztozenie oferty innym Wykonawcga. W zwigzku z powyzszym wnosimy
zmiane specyfikacji na ponizsza:

LP Parametr Wymagania minimalne

1. Obudowa Obudowa o wielkosci max. 3U 19", 24 zatokowa, z szynami
teleskopowymi w komplecie.

2. Kontrolery Dwa sprzetowe kontrolery pracujgce w trybie active-active.

3. Kable/wktadki Min. 4 kable 10GbE SFP+ min. 3m

4, Cache 16GB na kontroler

5. Dyski Zainstalowane: 20 dyskéw Hot-Plug o pojemnosci 1.92TB SSD, 2,5”.

Mozliwo$¢ rozbudowy przez doktadanie kolejnych dyskow/pétek
dyskowych. Mozliwo$¢ mieszania typdw dyskéw w obrebie
macierzy oraz pojedynczej potki.

6. Interfejsy 2 x 10GbE SFP+ iSCSI na kontroler, 1x USB 2.0,

7. Obstugiwane RAID 1,5, 6, 10
typy RAID

8. Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server
systemow 2016, Red Hat Enterprise Linux (RHEL)
operacyjnych

9. Certyfikaty CE, Macierz musi by¢ wyprodukowana zgodnie z normg I1SO 9001

10. | Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
uzytkownika angielskim

11. | Gwarangja Minimum 36 miesiecy gwarancji producenta realizowana w

miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w

Fundusze . m Unia Europejska
E Europejskie Rzeclfpospollta “ lowsze. Europejski Fundusz

Program Regionalny - Polska serce Polski Rozwoju Regionalnego

Projekt pn. ,Informatyzacja Urzedu Miasta w Pruszkowie” wspétfinansowany przez Unie Europejska ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020.

URZAD MIASTA PRUSZKOWA P k .
ul. Jozefa Ignacego Kraszewskiego 14/16, 05-800 Pruszkéow rusz Rw
e-mail: prezydent@miasto.pruszkow.pl tel. (+48 22) 735 87 77 poznaszpoldls?



PREZYDENT MIASTA PRUSZKOWA

@

trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng
producenta.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Na etapie dostawy wymagane dotgczenie o$wiadczenia Producenta
potwierdzajgce, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta

Odpowiedz na pytanie nr 13

W odpowiedzi na pytanie Wykonawcy w rozdziale 3.11.2 Macierz (typ 1) — 1 szt. w Zatgczniku
WSR.271.15.2022 - zatqcznik A do SWZ — Opis Przedmiotu Zamdwienia, Zamawiajgcy wprowadza
zmiany a jego tresc¢ otrzymuje ponizsze brzmienie:

LP Parametr Wymagania minimalne

1. | Obudowa Obudowa o wielkosci max. 3U 19", 24 zatokowa, z szynami teleskopowymi
w komplecie.

2. | Wentylatory (usunieto)

3. | Kontrolery Dwa sprzetowe kontrolery pracujace w trybie active-active.

4. | Procesor (usunieto)

5. | Kable/wktadki Min. 4 kable 10GbE SFP+ min. 3m

6. | Cache 16GB na kontroler

7. | Dyski Zainstalowane: min. 12 dyskéw Hot-Plug, kazdy o pojemnosci min. 2TB SSD.
Obstugiwane min. 24 dyski 2.5" U.2 dual port NVMe SSD
Mozliwo$¢ rozbudowy przez doktadanie kolejnych dyskowy lub potek
dyskowych. Mozliwo$¢ mieszania typdw dyskédw w obrebie macierzy oraz
pojedynczej potki.

8. | Interfejsy 2 x 10GbE SFP+iSCSI na kontroler, 1x USB 2.0 lub 3.0

9. | Obstugiwane RAIDO,1,5,6,10

typy RAID
10. | Sloty PCle 2 sloty na dodatkowe karty rozszerzen na kazdy kontroler
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11. | Oprogramowan | iSCSI:
ie/ . .
M ki
Funkcjonalnosci * 'gaWid;
e 1024 migawki na system;
e Zdalna replikacja;
e Replikacja asynchroniczna.
12. | Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server 2016, Red
systemow Hat Enterprise Linux (RHEL)
operacyjnych
13. | Certyfikaty CE, Macierz musi by¢ wyprodukowana zgodnie z normg 1SO 9001
14. | Dokumentacja | Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika
15. | Gwarancja Minimum 36 miesiecy gwarancji producenta realizowana w miejscu
instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwosé zgtaszania awarii w trybie 365x7x24 poprzez
ogolnopolska linie telefoniczng producenta lub drogg mailowa lub poprzez
globalng linie telefoniczng w jezyku angielskim.
W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.
Na etapie dostawy wymagane dotaczenie oswiadczenia Producenta
potwierdzajgce, ze Serwis urzgdzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym
Producenta
Pytanie 14.

Pytanie do ZALACZNIK NR A DO SWZ > 3.11.1 Macierz (typ II) - 1 szt.

Zamawiajgcy przygotowujgc opis przedmiotu zamdwienia dla Macierz typ Il okreslit parametry

macierzy ktore spetnia tylko jeden producent jakim jest Qsan co znaczgco ogranicza uczciwg

konkurencje uniemozliwiajac ztozenie oferty innym Wykonawca. W zwigzku z powyzszym wnosimy

zmiane specyfikacji na ponizsza:

LP

Parametr

Wymagania minimalne

1.

Obudowa

Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac
maksymalnie 2U i pozwalac na instalacje 12 dyskow (szyny teleskopowe
w komplecie).
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2. Rozbudowa Do 264 dyskéw (poprzez opcjonalne dotozenie jednostek rozszerzajgcych)
3. Kontrolery Dwa sprzetowe kontrolery pracujgce w trybie active-active
4, Kable/wktadki Min. 4 kable 10GbE SFP+ min. 3m
5. Obstugiwane typy | RAID 1, 5, 6, 10,
RAID
6. Dyski Zainstalowane:
10 x dysk NL-SAS 16 TB SAS zgodny z listg kompatybilnosci producenta.
Mozliwos¢ instalacji dyskow:
2.5" SAS HDD / SAS SED HDD 3.5" NL-SAS HDD 2.5" SAS SSD 2.5" SATA
SSD 2.5" SAS HDD
* Do montazu dyskéw 2.5" SATA wymagane jest zastosowanie
specjalnego adaptera
7. Interfejsy 10 Gbe iSCSI x 2 na kontroler
8. Oprogramowanie | - Snapshot
/Funkcjonalnosci | Volume Cloning,
- Zdalna replikacja,
- SSD Cache
- Auto Tiering
- mozliwos¢ aktualizacji oprogramowania dyskow twardych podczas pracy
9. Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server 2016, Red
systemoéw Hat Enterprise Linux (RHEL)
operacyjnych
10. Certyfikaty CE, Macierz musi by¢ wyprodukowana zgodnie z normga ISO 9001
11. Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika
12. Gwarancja Minimum 36 miesiecy gwarancji producenta realizowanej w miejscu
instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24
poprzez ogdlnopolska linie telefoniczng producenta.
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W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Na etapie dostawy wymagane dotaczenie oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta

Odpowiedz na pytanie nr 14

W odpowiedzi na pytanie Wykonawcy w rozdziale 3.11.3 Macierz (typ Il) — 1 szt. w Zatgczniku

WSR.271.15.2022 — zatfqcznik A do SWZ — Opis Przedmiotu Zamdwienia, Zamawiajgcy wprowadza

zmiany a jego tres¢ otrzymuje ponizsze brzmienie:

LP Parametr Wymagania minimalne

1. | Obudowa Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac
maksymalnie 3U i pozwalac na instalacje min. 12 dyskéw (szyny teleskopowe
w komplecie).

2. | Rozbudowa Do 264 dyskéw (poprzez opcjonalne dotozenie jednostek rozszerzajgcych)

3. | Kontrolery Dwa sprzetowe kontrolery pracujgce w trybie active-active

4. | Procesor (usunieto)

5. | Kable/wktadki Min. 4 kable 10GbE SFP+ min. 3m

6. | Wentylatory (usunieto)

7. | Obstugiwane RAID1,5,6,10

typy RAID
8. | Dyski Zainstalowane:

min. 16 x dysk NL-SAS min. 10 TB SAS zgodny z listg kompatybilnosci
producenta.

Mozliwosc¢ instalacji dyskow:

3.5" NL-SAS HDD

2.5" SAS SSD

2.5" SATA SSD

2.5" SAS HDD / SAS SED HDD

* Do montazu dyskéw 2.5" SATA wymagane jest zastosowanie specjalnego
adaptera
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9. | Interfejsy 10 Gbe iSCSI x 2 na kontroler

10. | Oprogramowan | - Snapshot

ie .

- Volume Cloning,
/Funkcjonalno$ g
ci - Zdalna replikacja,

- SSD Cache (opcja)
- Auto Tiering (opcja)

- mozliwosc¢ aktualizacji oprogramowania dyskéw twardych podczas pracy.

11. | Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server 2016, Red Hat

systemoéw Enterprise Linux (RHEL)
operacyjnych
12. | Certyfikaty CE, Macierz musi by¢ wyprodukowana zgodnie z normg SO 9001

13. | Dokumentacja | Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika

14.| Gwarancja Minimum 36 miesiecy gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosc¢ zgtaszania awarii w trybie 365x7x24 poprzez
ogoblnopolska linie telefoniczng producenta lub drogg mailowa lub poprzez
globalna linie telefoniczng w jezyku angielskim.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Na etapie dostawy wymagane dotaczenie o$wiadczenia Producenta
potwierdzajace, ze Serwis urzgdzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta

Pytanie 15.
Pytanie do ZALACZNIK NR A DO SWZ > 3.11.1 Macierz (typ Ill) - 1 szt.

Zamawiajgcy przygotowujgc opis przedmiotu zamoéwienia dla Macierz typ Il okreslit parametry
macierzy ktdre spetnia tylko jeden producent jakim jest Qsan co znaczgco ogranicza uczciwg
konkurencje uniemozliwiajac ztozenie oferty innym Wykonawca. W zwigzku z powyzszym wnosimy
zmiane specyfikacji na ponizsza:

LP Parametr Wymagania minimalne
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1. Obudowa Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac
maksymalnie 2U i pozwalaé na instalacje min. 12 dyskéw (szyny
teleskopowe w komplecie).

2. Rozbudowa Do min. 264 dyskéw (poprzez opcjonalne dofozenie jednostek
rozszerzajgcych)

3. Kontrolery Dwa sprzetowe kontrolery pracujace w trybie active-active

4. Kable/wkfadki Min. 4 kable 10GbE SFP+ min. 3m

5. Wentylatory 2 x hot swap/dwa redundatne moduty wentylatora

6. Obstugiwane typy | RAID 1, 5, 6, 10,

RAID

7. Dyski Zainstalowane:

12 x dysk NL-SAS 8 TB SAS zgodny z listg kompatybilnosci producenta.
Mozliwos¢ instalacji dyskow:

2.5" SAS HDD 3.5" NL-SAS HDD 2.5" SAS SSD 2.5" SATA SSD 2.5" SAS HDD
* Do montazu dyskéw 2.5" SATA wymagane jest zastosowanie specjalnego
adaptera

8. Interfejsy 10 Gbe iSCSI x 2 na kontroler,

9. Oprogramowanie | - Snapshot

/Funkcjonalnosci | Volume Cloning,

- Zdalna replikacja,

- SSD Cache

- Auto Tiering

- mozliwo$¢ aktualizacji oprogramowania dyskéw twardych podczas pracy

10. Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server 2016, Red

systemow Hat Enterprise Linux (RHEL)
operacyjnych

11. Certyfikaty CE, Macierz musi by¢ wyprodukowana zgodnie z normg ISO 9001

12. Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

uzytkownika

Rzeczpospolita
Polska

Mazowsze.

serce Polski
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13. Gwarancja

Minimum 36 miesiecy gwarancji producenta realizowanej w miejscu

instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 365x7x24
poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Na etapie dostawy wymagane dotaczenie oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta

Odpowiedz na pytanie nr 15

W odpowiedzi na pytanie Wykonawcy w rozdziale 3.11.4 Macierz (typ Ill) — 1 szt. w Zatgczniku

WSR.271.15.2022 — zatqgcznik A do SWZ — Opis Przedmiotu Zamdwienia, Zamawiajgcy wprowadza

zmiany a jego tresc¢ otrzymuje ponizsze brzmienie:

LP Parametr

Wymagania minimalne

1. | Obudowa

Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac¢
maksymalnie 2U i pozwalac¢ na instalacje min. 12 dyskéw (szyny teleskopowe
w komplecie).

2. | Rozbudowa

Do min. 264 dyskéw (poprzez opcjonalne dofozenie jednostek
rozszerzajgcych)

3. | Kontrolery Dwa sprzetowe kontrolery pracujace w trybie active-active
4. | Procesor (usunieto)
5. | Kable/wktadki Min. 4 kable 10GbE SFP+ min. 3m
6. | Wentylatory 2 x hot swap/dwa redundatne moduty wentylatora
7. | Obstugiwane RAID1,5,6,10
typy RAID
8. | Dyski Zainstalowane:

12 x dysk NL-SAS 8 TB SAS zgodny z listg kompatybilnosci producenta.
Mozliwos¢ instalacji dyskow:

3.5" NL-SAS HDD
2.5" SAS SSD
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2.5" SATA SSD
2.5" SAS HDD
* Do montazu dyskéw 2.5" SATA wymagane jest zastosowanie specjalnego
adaptera
9. | Interfejsy 10 Gbe iSCSI x 2 na kontroler
10. | Oprogramowan | - Snapshot,
ie .
- Volume Cloning,
/Funkcjonalno$ 8
ci - Zdalna replikacja,
- SSD Cache (opcja),
- Auto Tiering (opcja),
- mozliwosc¢ aktualizacji oprogramowania dyskéw twardych podczas pracy.
11. | Wsparcie dla Windows Server 2022, Windows Server 2019, Windows Server 2016, Red Hat
systemoéw Enterprise Linux (RHEL)
operacyjnych
12. | Certyfikaty CE, Macierz musi by¢ wyprodukowana zgodnie z normg SO 9001
13. | Dokumentacja | Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika
14. | Gwarancja Minimum 36 miesiecy gwarancji producenta realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosc¢ zgtaszania awarii w trybie 365x7x24 poprzez
ogoblnopolska linie telefoniczng producenta lub drogg mailowa lub poprzez
globalna linie telefoniczng w jezyku angielskim.
W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.
Na etapie dostawy wymagane dotaczenie o$wiadczenia Producenta
potwierdzajgce, ze Serwis urzgdzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym
Producenta
Pytanie 16.

Pytanie do ZAtACZNIK NR A DO SWZ > 3.11.1 Serwer- 3 szt.

Opis Zamawiajacego:
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Wbudowane port USB 2.0 oraz port USB 3.1, port VGA, 1 port RS232
porty

Wnosimy o zmiane wymaganego parametru USB 3.1 na USB 3.0 z uwagi na fakt iz wymagany
parametr znaczgco ogranicza konkurencje.

Odpowiedz na pytanie nr 16

Zamawiajgcy nie zgadza sie z opinig Wykonawcy, iz okreslony parametr znaczgco obniza konkurencje,
jednakze wychodzqc naprzeciw wymaganiom Wykonawcy wyraza zgode na powyzszq zmiane.
W zwigzku z powyzszym zapis w parametrze dotyczgcym Wbudowanych portu w rozdziale 3.11.1
Serwer — 3 szt. w zatgczniku WSR.271.15.2022 — zatgcznik A do SWZ — Opis Przedmiotu Zamdwienia
otrzymuje brzmienie:

Wbudowane port USB 2.0 oraz port min. USB 3.0, port VGA, 1 port RS232
porty

Pytanie 17.

Dotyczy: Zatacznik nr A do SWZ:

3.11.2 Macierz (typ |) pozycja 9 Obstugiwane typy RAID
3.11.3 Macierz (typ Il) pozycja 7 Obstugiwane typy RAID
3.11.4 Macierz (typ lll) pozycja 7 Obstugiwane typy RAID
Zamawiajgcy w wyzej wymienionych tabelach zawart zapis:

,Obstugiwane typy RAID - RAID 0,1,0+1,3,5,6,10,30,50, 60, oraz N-way mirror RAID EE - 5EE, 6EE,
50EE oraz 60EE”

Nalezy zwrdci¢ uwage, iz o ile tryby RAID: 0,1,0+1,3,5,6,10,30,50, 60 s3 standardowymi trybami
RAID stosowanymi przez wiekszo$¢ producentdw macierzy, to tryby RAID EE (5EE, 6EE, 50EE oraz
60EE) sg rozwigzaniem stosowanym wytgcznie przez firme QSAN. Tym samym tylko firma QSAN jako
jedyna jest w stanie spetnic tak postawione wymagania, co stanowi ograniczenie konkurencji i jest
niezgodne z zapisami ustawy PZP.

Zatem zwracamy sie z prosbg do Zamawiajgcego o wykreslenie trybéw RAID EE (5EE, 6EE, 50EE oraz
60EE) z wymagan dotyczacych Macierzy (typ 1), Macierzy (typ Il) oraz Macierzy (typ ).

Odpowiedz na pytanie nr 17
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Prosimy zapoznac sie z pytaniami nr 13, 14 i 15 oraz odpowiedziami na nie, w ktorych Zamawiajgcy

zmienit powyzsze zapisy.

Pytanie 18.

Dotyczy zapiséw w czesci 2 Zamowienia — Szczegdétowe wymagania dotyczace sprzetu i
oprogramowania sprzetowego ,pkt. 7.3 Monitor do komputera stacjonarnego - 20 szt. Pkt 12 wejscie
sygnatu

12. Wejscie sygnatu 1 x HDMI
1 x DisplayPort 1.2

1xVGA

2xUSB 3.0

Prosimy o odpowiedz czy Zamawiajacy dopusci na ztozenie oferty w ktdrej monitor w miejsce portu
VGA posiada port DVI ? .Nadmieniamy ,iz port DVI stuzy do przesytania sygnatu cyfrowego i
analogowego i oferuje lepszg jakos¢ obrazu niz opisany port VGA.

Odpowiedz na pytanie nr 18

Zamawiajgcy wyraza zgode na powyiszq zmiane. W zwiqzku z tym parametr Wejscie sygnatu
w rozdziale 7.3 Monitor do komputera stacjonarnego — 20 szt. w zatgczniku WSR.271.15.2022 —
zatgcznik A do SWZ — Opis Przedmiotu Zamdwienia otrzymuje brzmienie

12. | Wejscie sygnatu | 1 x HDMI

1 x DisplayPort 1.2
1 x VGA lub DVI
2xUSB 3.0

Pytanie 19.

W zat nr A do SWZ na str. 69 — KAMERA Zamawiajacy wyspecyfikowat iz wymaga przetwornika min.
1/2.7” 2MP Stravis Progressive Scan CMOS, jednoczes$nie zgodnie z danymi technicznymi producenta
kamera spetniajgca wszystkie okreslone przez Zamawiajgcego wymagania posiada przetwornik 1/2.8”
2MP Stravis CMOS, na niektorych stronach sprzedawcéw kamer IP mozna btednie znalez¢ iz kamera
ta posiada przetwornik 1/2.8” jednocze$nie nie jest to zgodne z danymi podanymi przez producenta.

Uwzgledniajac powyzsze prosimy o odpowiedz czy Zamawiajgcy dopusci kamere spetniajaca
wszystkie okreslone przez Zamawiajgcego parametry ale z przetwornikiem 1/2.8” zamiast 1/2.7”?

Odpowiedz na pytanie nr 19
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Zamawiajgcy dopusci kamere spetniajgcq parametr z przetwornikiem 1/2.8”. Powyzsza zmiana zostata

dodana do zapisu w rozdziale 3.1 Portal partycypacji spotecznej/konsultacje spoteczne w zatgczniku
WSR.271.15.2022 - zatqgcznik A do SWZ — Opis Przedmiotu Zamdwienia (5.69), ktory otrzymuje
brzmienie: ,,» przetwornik: min 1/2.7" lub 1/2.8” 2MP Starvis Progressive Scan CMOS

Pytanie 20.

Specyfikacja Warunkow Zaméwienia — zdolnos¢ techniczna i zawodowa ,, jedno zamdwienie o
wartosci min. 10 000,00 zt netto w ramach ktérego wykonat ustuge polegajgcq na analizie,
zaprojektowaniu, wykonaniu autorskiego oprogramowania oraz jego wdrozenia. Oprogramowanie to
byto platformq technologiczng do instalowania niezaleznych aplikacji bedgcych archiwami danych
Swiadczqgcych ustugi wyszukiwania danych. Platforma musi by¢ dostepna poprzez przeglgdarki
internetowe (MS IE, Safari, Mozilla, Chrome) oraz musi by¢ wykonana w technologii Responsive Web
Design, AngularJS, Restful API. Autorskie oprogramowanie powinno by¢ wdrozone w podmiocie, ktéry
obstuguje min. 40 tysiecy mieszkaricow.” — wnioskujemy o wskazanie zakresu przedmiotowego
zamoéwienia w ktérym praktyczne zastosowanie bedzie miato oprogramowanie zgodne z ww.
wymaganiem referencyjnym. Wnioskujemy o potwierdzenie, ze Zamawiajgcy uzna spetnienie ww.
referencji przez zamdéwienie w ktédrym wdrozono analogiczne rozwigzanie ale bazujgce na innych
technologiach tworzenia i wdrazania aplikacji. Jednoczesnie zwracamy uwage, ze tak sformutowanie
wymaganie referencyjne w tym wskazujgce konkretne technologie budowy oprogramowania w
istotny sposéb ogranicza konkurencyjnos¢ przedmiotowego postepowania i tym samym
uniemozliwia ztozenie oferty przez wiecej podmiotdw posiadajgcych odpowiednie doswiadczenie i
kompetencje konieczne do realizacji przedmiotowego zamdwienia zgodnie z wymaganiami.

Odpowiedz na pytanie nr 20

Wymienione przez Zamawiajgcego wymagania dotyczqce technologii rozwiqzania, pokazujq, Ze
Zamawiajgcemu zalezy, aby zastosowana technologia byta lekka, nowoczesna i przyjazna dla
uzytkownikow siegajgcych do danych archiwalnych. Dostep do danych ma byc poprzez wyszukiwarki,
bez koniecznosci przechodzenia przez wiele ztozonych funkcji. Zamawiajgcy uzna za rdwnorzedne
rozwigzanie jesli Wykonawca wykorzysta zamiast wymaganej technologii Angulara np. React)S lub
Vue. Oprogramowanie to bedzie miafo zastosowanie do archiwalnych danych posiadanych przez
Zamawiajgcego, ktdry nie moze pozostac¢ bez dostepu do danych archiwalnych. Jednoczesnie w
przypadku zaoferowania przez Wykonawce wymiany obecnie posiadanych systemdéw dziedzinowych
dzieki tej aplikacji Zamawiajgcy musi mie¢ zapewniony dostep do danych, ktdre nie zostang
zmigrowane do nowego systemu. Prosimy zapoznac sie rowniez z odpowiedzig na pytanie nr 35.

Pytanie 21.
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Zatgcznik nr A do SWZ — Opis Przedmiotu Zaméwienia — 1.2 Termin i Harmonogram Wykonania

Zamoéwienia - Wymagany termin wykonania Zamdwienia dla czesci 1 — 45 dni kalendarzowych od
dnia podpisania umowy. Wymagany termin wykonania Zamowienia dla czesci 2 — 30 dni
kalendarzowych od dnia podpisania umowy. — wnioskujemy o modyfikacje specyfikacji
przedmiotowego zamowienia w taki sposdb aby terminy realizacji poszczegélnych Etapdw projektu
byty realne i adekwatne do zakresu i skali przedmiotowego projektu. W ocenie Wykonawcy,
posiadajgce wieloletnie doswiadczenie w realizacji analogicznych zaméwien dla Jednostek
Administracji Publicznej, poprawne i zgodne z wymaganiami specyfikacji zrealizowanie
przedmiotowego zamowienia jest fizycznie niemozliwe w wymaganych terminach i stanowi kolejny
element ograniczajacy konkurencje do pomiotu lub podmiotéw, ktére w znacznym stopniu sg
wczesniej przygotowane do realizacji przedmiotowego zamdwienia np. w zakresie pozyskania
wymaganego sprzetu komputerowego.

Odpowiedz na pytanie nr 21

Prosimy o zapoznanie sie z pytaniem nr 3 i odpowiedzig na nie.

Pytanie 22.

Zatgcznik nr A do SWZ — Opis Przedmiotu Zaméwienia — 3.9 Platforma danych przestrzennych
(planowanie przestrzenne i e-ustugi) —, W ramach wewnetrznej platformy GIS zaktada sie
uruchomienie i wdroZenie oprogramowania wewnetrznego (desktop GIS) do zarzqdzania danymi
przestrzennymi wraz z dedykowanymi modutami GIS.(...) Wykonawca wykona Instalacje i konfiguracje
aplikacji dziedzinowych desktop GIS.(...) CZESC WEWNETRZNA — OPROGRAMOWANIE DESKTOP GIS
(...) Ogdline funkcjonalnosci oprogramowania desktop GIS (...) Modut desktop GIS do zarzqdzania
obowiqzujgcymi dokumentami planistycznymi ,, — w zwigzku z tym, ze obecne zapisy wykluczajg z
udziatu w postepowaniu potencjalnych wykonawcow - dostawcéw systemdw informacji
przestrzennych, oferujgcych rozwigzania w petni serwerowe, udostepniajgce wymagane
funkcjonalnosci w przegladarce internetowej, wnioskujemy o modyfikacje przywotanych zapiséw w
zakresie: oprogramowania desktop GIS - powinno by¢ oprogramowanie GIS, aplikacji desktop GIS -
powinno by¢ aplikacji GIS itp. Jednoczesnie zwracamy uwage, ze wymagania sformutowane w
obecnym brzmieniu sg sprzeczne z zasadg konkurencyjnosci i neutralnosci technologicznej zamoéwien
publicznych dofinansowanych ze srodkéw Unii Europejskiej faworyzujac okreslong, waska grupe
wykonawcdw, opierajgcych swoje rozwigzania na oprogramowaniu desktop GIS. Na krajowym rynku
systemow informacji przestrzennej od kilkunastu lat funkcjonuja liczni dostawcy technologii,
pozwalajgcych na realizacje wszystkich wymagan zdefiniowanych w specyfikacji przedmiotowego
zamoéwienia w srodowisku przegladarki internetowej, bez koniecznosci instalowania
oprogramowania GIS na stacjach roboczych uzytkownikéow koncowych. Tak sformutowane
wymagania wykluczajg ww. potencjalnych wykonawcéw o ubieganie sie o przedmiotowe
zamowienie. Jednoczesnie zwracamy uwage, ze oparcie systemu informacji przestrzennej o
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oprogramowanie desktop jest rozwigzaniem archaicznym i niosgcym ze sobg liczne ograniczenia

zwigzane z eksploatacjg i utrzymaniem wdrozonego rozwigzania.

Odpowiedz na pytanie nr 22

Zamawiajgcy ma prawo do zdefiniowania wymaganego dla siebie srodowiska pracy i ogdlnych
wytycznych poza funkcjonalnych dla Zamawianego systemu/rozwigzania, w tym przypadku srodowiska
desktopowego. Zamawiajgcy dopuszcza rozwigzania w chmurze dla pkt. 3. CZESC ONLINE — PORTAL
MAPOWY oraz pkt. 4. CZESC ONLINE — E-UStUGI.

Zamawiajgcy w pkt 1 Ogdlne informacje (zatgcznik A do SWZ) okreslit ogdine zasady rownowaznosci
rozwigzan - “W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza sie
takie rozwiqzanie, ktdre pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczqgco
od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym (...)".

Zamawiajgcy dopuszcza wdrozZenie rozwigzania rownowaznego do wyspecyfikowanego w Opisie
Przedmiotu Zamodwienia. Jednoczesnie Zamawiajgcy zmienia zapisy odnoszqce sie do rozwigzan
desktop na bardziej ogdlne dopuszczajgce inne technologicznie rozwigzania. Tym samym usuwa sie z
rozdziatu 3.9 Platforma danych przestrzennych (planowanie przestrzenne i e-ustugi) w zatgczniku A do
SWZ — Opis Przedmiotu Zamdwienia stowo ,desktop”. Powyzsze zmiany zostajg wprowadzone do
rozdziatu 3.9 w Zatgczniku A do SWZ — Opis Przedmiotu Zamdwienia.

Pytanie 23.

Dotyczy zatgcznika A do SWZ — Opis Przedmiotu zamdwienia oraz zatgcznika B do SWZ — Wymagania
dotyczace prébki przedmiotu zamowienia oraz zasady i zakres jej badania

Rozdziat 3.9 Platforma danych przestrzennych (planowanie przestrzenne i e-ustugi) — zat. A
Scenariusz 3.6 Platforma danych przestrzennych
zamawiajacy w dokumentach zaméwienia wymaga:

»W ramach czesci wewnetrznej Systemu Informacji Przestrzennej - oprogramowanie desktop GIS,
Wykonawca dostarczy gotowe i w petni funkcjonalne oprogramowanie desktop GIS wraz z
dziedzinowymi modutami GIS” oraz ,,UWAGA: Prezentacja oprogramowania w niniejszym scenariusza
nie przewiduje dostepu do sieci Internet.”

Powyzsze zapisy wskazujg, ze Zamawiajgcy opisat wymagania systemu opartego o architekture
dwuwarstwowg, tzw. (w dokumentacji zamdwienia) ,, desktop”.

Architektura dwuwarstwowa charakteryzuje sie tym, ze program (klient) komunikuje sie z warstwa
nadrzedng (serwerem) w celu uzyskania odpowiedzi np. zapytanie do bazy danych. W takim
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podejsciu warstwy prezentacji i logiki biznesowej, znajdujg sie na stacji klienckiej (komputer

uzytkownika) natomiast warstwa dostepu do danych jest wydzielona na serwerze. Systemy w tej
architekturze to tzw. aplikacje desktopowe wymagajgce instalacji i konfiguracji systemu na kazdym
stanowisku roboczym. Architektura dwuwarstwowa jest skalowalna w ograniczonym zakresie.

Aplikacje desktopowe sg technologiami przestarzatymi, z lat 90 XX w., od wielu juz lat wypieranymi
przez nowoczesne rozwigzania tréjwarstwowe, przegladarkowe.

Istotnym jest, ze Zamawiajacy od kilkunastu lat uzytkuje nowoczesny system informacji
przestrzennej, ktéry jest systemem wykonanym w architekturze tréjwarstwowej, dostepnym w
catosci z poziomu przegladarki internetowej. Zaréwno jesli chodzi o czes¢ wewnetrzng, dostepna dla
pracownikéw Urzedu, jak i zewnetrzng — Geoportal, o czym Zamawiajacy informuje na stronie 32
OPZ: ,GEO-SYSTEM Sp. z 0.0. —iIMPA, iGeoPlan, iGeoMap - Internetowa przegladarka danych, iRMK -
Geodezja i Architektura”.

Zamawiajgcy, w OPZ, wskazuje tez, ze ,,W Urzedzie nie funkcjonuje obecnie zadna platforma
elektroniczna, moggca stuzy¢ do wymiany danych pomiedzy mieszkaricami a Urzedem”, tymczasem
korzysta z takowej wtasnie w zakresie SIP: Pruszkéw - System Informacji Przestrzennej (e-mapa.net).

Dzieki niej, mieszkaricy mogg ztozy¢ np. wniosek o wypis czy wyrys z MPZP.

Z ostroznosci wskazujemy, ze przedmiotowe zamoéwienie jest wspotfinansowane przez Unie
Europejska ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-2020 w ramach Osi
priorytetowej Il ,,Wzrost e-potencjatu Mazowsza” dla Dziatania 2.1 ,E-ustugi”, Poddziatanie 2.1.2
»Eustugi dla Mazowsza w ramach ZIT”. Trudno wiec znalez¢ uzasadnienie, dla ktérego Zamawiajacy
opisuje oczekiwania co do systemu zbudowanego jedynie w przestarzatej technologii. Ponadto,
Zamawiajacy, jako dysponent srodkéw publicznych jest zobowigzany do efektywnego wykonywania
zadan i racjonalnego wydatkowania srodkéw publicznych a biorgc pod uwage dynamiczny postep i
ciggty rozwdj nowoczesnych technologii informatycznych, Zamawiajgcy dopuszczajgc system w
technologii tréjwarstwowej, uchroni sie przed korektg finansowg (z uwagi na ograniczenie
konkurencyjnosci) oraz koniecznoscig kolejnej wymiany systemu i przeprowadzania kolejnego
postepowania na SIP zbudowany w catosci w architekturze tréjwarstwowej za kilka lat.

Majac na uwadze powyzsze, wnosimy o dopuszczenie nowoczesnej technologii, jaka jest technologia
tréjwarstwowa i tym samym systemu dostepnego z poziomu przegladarki internetowej, zaréwno w
przypadku czesci wewnetrznej jak i zewnetrznej.

Whnosimy réwniez o dopuszczenie korzystania z dostepu do sieci internet podczas realizacji
scenariusza wskazanego w zatgczniku B do SWZ.

Odpowiedz na pytanie nr 23

Program Regionalny - Polska serce Polski Rozwoju Regionalnego

Projekt pn. ,Informatyzacja Urzedu Miasta w Pruszkowie” wspétfinansowany przez Unie Europejska ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020.

Fundusze . m Unia Europejska
E Europejskie Rzeczpospollta alowszeo Europejski Fundusz

URZAD MIASTA PRUSZKOWA

ul. Jézefa Ignacego Kraszewskiego 14/16, 05-800 Pruszkéw
e-mail: prezydent@miasto.pruszkow.pl tel. (+48 22) 735 87 77

Pruszkéw

poznasz - polubisz



PREZYDENT MIASTA PRUSZKOWA

@

Zamawiajgcy wyraza zgode na zaoferowanie rozwigzania w technologii trojwarstwowej — prosimy

zapoznac sie z odpowiedzig na pytanie nr 22. Jednoczesnie Zamawiajgcy wyraza zgode na korzystanie
z dostepu do sieci internet podczas realizacji scenariuszy wskazanych w zatgczniku B do SWZ oraz
usuwa informacje o aplikacji desktop. Powyisze zmiany zostajg wprowadzone w zatqczniku
WSR.271.15.2022 - zatgcznik nr B do SWZ - wymagania dot prébki.

Pytanie 24.

Dotyczy zatgcznika B do SWZ — Wymagania dotyczace prébki przedmiotu zamodwienia oraz zasady i
zakres jej badania

Scenariusz nr 7
Platforma Danych Archiwalnych
»Prezentacja platformy w niniejszym scenariusza dopuszcza mozliwosé dostepu do Internetu”.

Rozdziat 2 pkt 4:,Zamawiajgcy zapewni Wykonawcy na czas przeprowadzenia prezentacji prébki
dostep do Internetu lub zezwoli na wykorzystanie punktu dostepowego zapewnionego we wtasnym
zakresie przez Wykonawce (wybor nalezy do Wykonawcy). Internet w trakcie prezentacji moze by¢
wykorzystywany tylko i wyfacznie do prezentacji takich elementéw scenariuszy, ktérych prezentacja
jest warunkowana dostepem do Internetu, tj. uwierzytelnienie za posrednictwem profilu zaufanego,
dokonanie ptatnosci przez Internet, wysytanie powiadomien za posrednictwem Internetu.

Wykonawca ma obowigzek poinformowaé Zamawiajgcego o kazdym przypadku koniecznosci
potaczenia z internetem.”

Prosimy o uzasadnienie, dlaczego w przypadku Platformy Danych Archiwalnych, Zamawiajgcy
dopuszcza mozliwosé dostepu do internetu, skoro w krokach scenariusza nie wystepuje ani
uwierzytelnienie za posrednictwem profilu zaufanego, ani dokonanie ptatnosci przez Internet, ani
wysytanie powiadomien za posrednictwem Internetu.

Odpowiedz na pytanie nr 24

Zamawiajgcy odpowiadajgc na pytanie nr 23 zmienit zapis dotyczqcy mozliwosci dostepu do internetu.
W obecnym ksztatcie zapisow zatgcznika WSR.271.15.2022 - zatgcznik nr B do SWZ - wymagania dot
probki, Wykonawca ma mozliwos¢ korzystania z internetu w kazdym ze scenariuszy. Pkt 4 rozdziatu 2
zatgcznika WSR.271.15.2022 - zatqcznik nr B do SWZ - wymagania dot probki otrzymuje brzmienie:

,Zamawiajgcy zapewni Wykonawcy na czas przeprowadzenia prezentacji probki dostep do Internetu
lub zezwoli na wykorzystanie punktu dostepowego zapewnionego we wtlasnym zakresie przez
Wykonawce (wybdr nalezy do Wykonawcy). Internet w trakcie prezentacji moze by¢ wykorzystywany
do prezentacji takich elementow scenariuszy, ktorych prezentacja jest warunkowana dostepem do
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Internetu, tj. uwierzytelnienie za posrednictwem profilu zaufanego, dokonanie ptatnosci przez Internet,

wysytanie powiadomien za posrednictwem Internetu lub obstuga poszczegdlnych aplikacji i modutow.
Wykonawca ma obowigzek poinformowaé Zamawiajgcego o kazdym przypadku koniecznosci
potgczenia z internetem.”

Pytanie 25.

Dotyczy zatgcznika B do SWZ — Wymagania dotyczgce prébki przedmiotu zamdwienia oraz zasady i
zakres jej badania

Rozdziat 2 pkt 4:,Zamawiajgcy zapewni Wykonawcy na czas przeprowadzenia prezentacji prébki
dostep do Internetu lub zezwoli na wykorzystanie punktu dostepowego zapewnionego we wtasnym
zakresie przez Wykonawce (wybdr nalezy do Wykonawecy). Internet w trakcie prezentacji moze by¢
wykorzystywany tylko i wyfacznie do prezentacji takich elementéw scenariuszy, ktérych prezentacja
jest warunkowana dostepem do Internetu, tj. uwierzytelnienie za posrednictwem profilu zaufanego,
dokonanie ptatnosci przez Internet, wysytanie powiadomien za posrednictwem Internetu.
Wykonawca ma obowigzek poinformowaé Zamawiajgcego o kazdym przypadku koniecznosci
potgczenia z internetem.”

Czy Zamawiajacy celowo ogranicza mozliwos¢ dostepu do internetu podczas realizacji
poszczegdblnych scenariuszy, poniewaz elementy scenariuszy sg wzorowane na konkretnych
aplikacjach, konkretnego producenta? | w zaleznosci od budowy i struktury danego oprogramowania,
dostosowuje wymagania odnosnie korzystania z internetu do konkretnych rozwigzan (np. scenariusz
nr 6 czy scenariusz nr 7), ograniczajgc tym samym konkurencyjno$¢?

Wg jakiego klucza Zamawiajgcy dobierat architekture poszczegélnych elementdéw sktadajgcych sie na
przedmiot zamdwienia, raz wskazujgc , desktop” czyli architekture dwuwarstwowg a raz oczekujac
aplikacji przegladarkowych (architektura tréjwarstwowa)?

Odpowiedz na pytanie nr 25

Zamawiajgcy zmienit zasady prezentacji probki odpowiadajgc na pytanie nr 23 i 24.

Pytanie 26.

Dotyczy zatgcznika B do SWZ — Wymagania dotyczace probki przedmiotu zamodwienia oraz zasady i
zakres jej badania

Scenariusz nr 6, pkt 2

Graficzne zaprezentowanie historii obiektow:

a. dla dowolnej wybranej warstwy przestrzennej lub grupy warstw za pomocg dedykowanego
narzedzia pozwalajgcego ustali¢ zadang date na osi czasu.
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b. modut umozliwia wyswietlanie po wybraniu dowolnej daty bazy danych zgodnie ze stanem na

wybrany dzien

Prosimy o doprecyzowanie, kto okresla "dowolng" baze danych na prezentacji probki: Zamawiajgcy
czy Wykonawca?

Jednoczesnie wskazujemy, z ostroznosci, ze Zamawiajacy jest zobowigzanych do opisywania
przedmiotu zamdéwienia w sposdb jednoznaczny i wyczerpujacy.

Odpowiedz na pytanie nr 26

Baze danych do prezentacji probki okresla Wykonawca.

Pytanie 27.

Dotyczy zatgcznika B do SWZ — Wymagania dotyczace prébki przedmiotu zamowienia oraz zasady i
zakres jej badania

Scenariusz nr 6, pkt 3

Zamawiajgcy wymaga, aby w ramach analizy wygenerowaé automatycznie Wykaz danych z ewidencji
ludnosci z podziatem na grupy wiekowe oraz liczbe budynkéw. W jaki sposéb Zamawiajgcy dostarczy
informacje na ten ewidencji ludnosci podczas prezentacji probki?

Prosimy o usuniecie wymagania, ewentualnie udostepnienie opisu formatu lub przyktadowego
zanonimizowanego eksportu.

Czy w wykazie atrybutem grupujgcym liczbe budynkdéw jest grupa wiekowa z ewidencji ludnosci?

Odpowiedz na pytanie nr 27

Przygotowanie probki oprogramowania wraz z danymi jest obowigzkiem Wykonawcy zgodnie z
zatgcznikiem WSR.271.15.2022 - zatgcznik nr B do SWZ - wymagania dot prébki, Rozdziat 1.
Wymagania ogdlne pkt 4. ,Wykonawca sktada probke wraz z ofertq na dwdch dyskach
zewnetrznych/przenosnych (dysk podstawowy i dysk zapasowy), na ktdrych przekaze prébke
oprogramowania wskazanego w pkt. 3, w postaci wirtualnej maszyny z zainstalowanym systemem
operacyjnym, bazodanowym i oferowanym przez Wykonawce pakietem oprogramowania zasilonym
przyktadowymi danymi, ktére umozliwiajq przeprowadzenie procedury badania probki w zakresie i na
zasadach opisanych w niniejszym Zatqczniku do SWZ.”. Zadaniem Wykonawcy jest przygotowanie tak
oprogramowania, aby umozliwit prezentacje wymaganych scenariuszy

Pytanie 28.

Dotyczy zatgcznika B do SWZ — Wymagania dotyczace prébki przedmiotu zamowienia oraz zasady i
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zakres jej badania

Scenariusz nr 6, pkt 3

W ramach analizy dla tego samego obszaru nalezy wyeksportowaé dane w formacie warstwy
wektorowej shp, ktérej wynik automatycznie pokaze sie na mapie w formie 3 nowych warstw
wektorowych dostepnych z poziomu listy warstw dostepnych w programie:

a) Warstwa z dziatkami ewidencyjnymi

Powyzszy scenariusz przewiduje wyeksportowanie 3 warstw, a wymieniony jest tylko punkt a).
Prosimy o uporzagdkowanie wymagania i zmiane na: ,,....w formie 1 nowej warstwy”

Odpowiedz na pytanie nr 28

Zamawiajgcy poprawia pkt 3. Ppkt. 3) w zafqgczniku WSR.271.15.2022 - zatqcznik nr B do SWZ -
wymagania dot probki i nadaje mu ponizsze brzmienie:

3) W ramach analizy dla tego samego obszaru nalezy wyeksportowac¢ dane w formacie warstwy
wektorowej shp, ktorej wynik automatycznie pokaze sie na mapie w formie 2 nowych warstw
wektorowych dostepnych z poziomu listy warstw dostepnych w programie:

a) Warstwa z dziatkami ewidencyjnymi

b) Warstwa z punktami adresowymi.

PowyzZsza zmiana zostaje wprowadzona do zatgcznika WSR.271.15.2022 - zatgcznik nr B do SWZ -
wymagania dot probki.

Pytanie 29.

Dotyczy zatgcznika B do SWZ — Wymagania dotyczace prébki przedmiotu zamowienia oraz zasady i
zakres jej badania

Scenariusz nr 6, pkt 3.2

W ramach analizy nalezy wygenerowad automatycznie 3 wykazy w formacie pdf i xIs dla
narysowanego obszaru.”

Co Zamawiajacy rozumie pod pojeciem “automatycznie”? Prosimy o potwierdzenie interpretacji
Wykonawcy, ze wygenerowanie kazdego z wykazéw nastepuje odrebnie.

Odpowiedz na pytanie nr 29

Zamawiajgcy potwierdza interpretacje Wykonawcy, ze wygenerowanie kazdego z wykazow nastepuje

odrebnie.
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Dotyczy zatgcznika B do SWZ — Wymagania dotyczace prébki przedmiotu zamowienia oraz zasady i

Pytanie 30.

zakres jej badania
Scenariusz nr 6, pkt 8

Doda¢ 3 nowe wnioski (wydanie wypisu i wyrysu z MPZP, zaswiadczenie z MPZP, zaswiadczenie z
STUDIUM) wybierajac dowolne dziatki z poprzez wybranie ich z mapy.

1) Narzedzie powinno umozliwia¢ okreslenie nowego znaku sprawy poprzez dodanie: znaku wydziatu,
pod numer, rok, inicjaty. Program na biezgco powinien przedstawiac uzupetniany numer sprawy.

2) Nalezy wskaza¢ date wptywy wniosku oraz termin rozpatrzenia sprawy wraz z okresleniem statusu
sprawy jako NOWY,

3) Okreslenie danych osobowych wnioskodawcy.
4) Zarejestrowanie sprawy a nastepnie podglad w rejestrze spraw.
Co Zamawiajacy rozumie pod pojeciem “Sprawa”? Czy Zamawiajgcy jako “Rejestr spraw” rozumie

Rejestr wnioskdw o wydanie wypisdw/wyrysow/zaswiadczen?

Odpowiedz na pytanie nr 30

Zamawiajgcy jako ,Rejestr spraw” rozumie Rejestr wnioskow o wydanie wypisu i wyrysu z MPZP,
zaswiadczenie z MPZP, zaswiadczenie ze STUDIUM.
Pytanie 31.

Dotyczy zatgcznika B do SWZ — Wymagania dotyczace prébki przedmiotu zamowienia oraz zasady i
zakres jej badania

Scenariusz nr 6, pkt 1.3
“Wygenerowac¢ dokument zaptaty (druk przelewu z uzupetnionymi danymi).”

Co Zamawiajacy rozumie pod pojeciem “Dokument zaptaty (druk przelewu z uzupetnionymi
danymi)”? Jakie dane obowigzkowo muszg znalez¢ sie na dokumencie zaptaty?

Odpowiedz na pytanie nr 31

Zamawiajgcy definiujgc dokument zaptaty (druk przelewu), ma na mysli polecenie przelewu,
rozumiane, jako jedna z form pienieznych rozliczer bezgotdwkowych. Dokument powinien generowac
sie automatycznie z uzupetnionymi danymi (format pdf, gotowy do druku) w minimum nastepujgcych
polach:
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- dane odbiorcy (automatyczne uzupetnianie na podstawie wczesniej wprowadzonych danych);

- nr rachunku odbiorcy (automatyczne uzupetnianie na podstawie wczesniej wprowadzonych danych);
- wysokosc optaty (automatyczne uzupetnianie na podstawie wczesniej wprowadzonych danych);

- dane zleceniodawcy (automatyczne uzupetnianie na podstawie wczesniej wprowadzonych danych);
- tytut;

- miejsce na pieczed, date i podpis.

Pytanie 32.

Dotyczy zatgcznika A do SWZ — Opis Przedmiotu zaméwienia- Ogdlne zasady réwnowaznosci
Rozwigzan oraz zatgcznika B do SWZ — Wymagania dotyczace probki przedmiotu zamdwienia oraz
zasady i zakres jej badania Zamawiajacy, w scenariuszu nr 6, opisat kroki scenariusza w sposéb, ktory
wskazuje, ze wzorowat sie na konkretnym rozwigzaniu (firmy GIAP), np.:

W kroku 1: Okno do zarzgdzania uzytkownikami, musi posiadaé réwniez funkcje, generowania
rejestru uzytkownikéw do formatu xlIs oraz pdf, po wybraniu danych atrybutéw nalezy
wyeksportowac rejestr w dowolnym formacie, zawierajgcy informacje:

a) Imie i nazwisko,

b) Uprawnienia do modutow,

c) Okres waznosci konta,

d) Status,

e) Nazwe wydziatu.

W kroku 1: Wylogowac sie z aplikacji desktop GIS jako Administrator

w kroku 2:za pomocg dedykowanego narzedzia pozwalajgcego ustali¢ zadang date na osi czasu,
w kroku 3: Z dostepnych opcji wyboru obszaru analizy,

w kroku 5 - Program powinien umozliwiaé¢ wybor z rozwijalnej listy nastepujacych predefiniowanych
stylow (...)

Kazdy z producentdéw oprogramowania do obstugi danych przestrzennych w rézny sposdb obstuguje
dane funkcje — np. liste rozwijalng mozna zastgpic , kafelkami”, opcje wyboru dodatkowym modutem,
dedykowane narzedzie — opcjg systemu.

Ponadto Zamawiajgcy w scenariuszu wskazuje, ze Wykonawca ma dostarczy¢ konkretnie nazwany
produkt: desktop GIS. Nazewnictwo u kazdego z producentdw moze by¢ inne. Inne s3 filozofie
systemow, rdozne technologie i narzedzia, natomiast cel jest zgodny z wymaganiami obowigzujgcych
w tym zakresie przepiséw.
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Czy w zwigzku z powyzszym Zamawiajgcy dopusci prezentacje poszczegdlnych krokéw scenariusza

systemdw réwnowaznych, tj. takich, ktére posiadajg w inny sposéb rozwigzane funkcje, sg
zbudowane w innej technologii, posiadajg inne nazewnictwo a takze oczekiwane funkcjonalnosci sa
dostepne w réznych elementach / modutach systemu.

Odpowiedz na pytanie nr 32

Wymagania opisane przez Zamawiajgcego majq istotne znaczenie z punktu widzenia docelowego
wykorzystania systemu. Dodatkowo Zamawiajgcy wyjasnia, iz okreslenie wymogdw dotyczqcych
przedmiotu zamdwienia, pozostaje w scistym zwiqzku z celem, jaki zamierza osiggngc¢ Zamawiajgcy i w
sposob niebudzgcy waqtpliwosci nie narusza zasady uczciwej konkurencji. Celem opisu przedmiotu
zamowienia jest bowiem umoZzliwienie zaspokojenia uzasadnionych potrzeb Zamawiajgcego.

Dodatkowo Zamawiajgcy pragnie przypomnieé, ze zgodnie z wieloletnim, uksztattowanym
orzecznictwem z zakresu zamowienn publicznych, w szczegdlnosci Krajowej Izby Odwotawczej
,haruszeniem uczciwej konkurencji nie moze byc¢ sytuacja, w ktorej oferty nie bedzie mogt ztozyc
Wykonawca z danej branzy z uwagi na to, ze w swoim profilu dziatalnosci nie posiada akurat takiej
funkcjonalnosci systemu/produktu wymaganego przez Zamawiajgcego”.

Pytanie 33.

Dotyczy zatgcznika A do SWZ — Opis Przedmiotu zamdwienia oraz zatgcznika B do SWZ — Wymagania
dotyczace prébki przedmiotu zamowienia oraz zasady i zakres jej badania

Scenariusz nr 5 - System Obiegu Dokumentéw

Prosimy o potwierdzenie, ze prezentacja scenariusza nr 5 musi potwierdza¢ wymagania
technologiczne zgodnie z opisem przedmiotu zamowienia w zakresie Elektronicznego obiegu

dokumentdw (od str. 22 zatgcznika A do SWZ).

Odpowiedz na pytanie nr 33

Zamawiajgcy w ust. 1.3 Ogdlne Informacje dotyczqce zamdwienia, podaf, ze system musi byc
zbudowany w architekturze tréjwarstwowej. Natomiast, w rozdziale 3.6 System obiegu dokumentow
(UM oraz jednostki organizacyjne), ktéry jest szczegétowym opisem wymagan funkcjonalnych
oprogramowania dopuscit w punkcie 131 zbudowanie systemu w architekturze dwu lub
trzywarstwowej. Biorgc pod uwage powyzsze zamawiajgcy dopuszcza systemy w architekturze dwu
i trzywarstwowej.

Pytanie 34.
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Dotyczy zatgcznika A do SWZ — Opis Przedmiotu zamdwienia oraz zatgcznika B do SWZ — Wymagania

dotyczace prébki przedmiotu zamdwienia oraz zasady i zakres jej badania
Ogélne zasady réwnowaznosci rozwigzan:

,Rozwigzanie rownowazine musi zawiera¢ dokumentacje potwierdzajqgcg, ze spetnia wymagania
funkcjonalne Zamawiajgcego, w tym wyniki pordwnan, testow, czy mozliwosci oferowanych przez to
rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego. Dostarczenie przez Wykonawce
rozwigzania réwnowaznego musi byc¢ zrealizowane w taki sposéb, aby wymiana oprogramowania na

rownowazne nie zaktdcita biezqcej pracy Urzedu. W tym celu Wykonawca musi do oprogramowania
rownowaznego przenies¢ wszystkie dane niezbedne do prawidfowego dziatania nowych systemow,
przeszkoli¢ uzytkownikdw, skonfigurowac oprogramowanie, uwzglednic niezbedng asyste
pracownikow Wykonawcy w operacji uruchamiania oprogramowania w srodowisku produkcyjnym

H ”

itp

Zamawiajgcy dopuszcza zaréwno modernizacje obecnie uzytkowanego systemu, jak rowniez
wymiane na nowy system — rozwigzanie rOwnowazne. Prosimy o potwierdzenie, czy w przypadku
zaoferowania modernizacji systemow, ktére obecnie uzytkuje Zamawiajacy, a ktorych
funkcjonalnosci zostaty opisane w dokumentacji przetargowej, w szczegdlnosci w zatgczniku B,
Wykonawca, na potwierdzenie spetniania tych funkcjonalnosci, nie musi dostarcza¢ wraz z ofertg
wersji testowej oprogramowania obecnie wykorzystywanego w UM Pruszkdw, tj. np. w zakresie
scenariuszanr2,nr3,nr4inr6?

Odpowiedz na pytanie nr 34

Zamawiajgcy szczegdéfowo okreslit funkcjonalnosci jakie musi posiadac oferowany system, niezaleznie
od tego czy bedzie to modernizacja polegajgca na dostosowaniu obecnie wykorzystywanego systemu
do wymagan funkcjonalnych w celu uruchomienia e-ustug czy jego catkowita wymiana. W zwigzku z
powyzszym system po modernizacji jak i wymianie musza posiadac funkcjonalnosci opisane w OPZ oraz
scenariuszach testowych, ktore sq dodatkowo punktowane gdyz sprawdzajq mozliwos¢ dostarczenia
systemow (modutdw) o odpowiednich funkcjonalnosciach. Koniecznos¢ weryfikacji tych rozwiqzarn na
etapie probki wynika z bardzo ograniczonego czasu jaki na realizacje catego zamdwienia bedzie miat
Wykonawca. Obowigzek zachowania uczciwej konkurencji i rownego traktowania wykonawcoéw jaki
naktada na Zmawiajgcego ustawa PZP, wymaga od Zamawiajgcego rownego traktowania kazdego z
oferentow, dlatego tez kazdy z Wykonawcow sktadajgcych oferte musi dostarczyc¢ probke i przejsc¢
scenariusze zgodnie z wymogami opisanym w zatqgczniku nr WSR.271.15.2022 - zatgcznik nr A do SWZ
- Opis Przedmiotu Zamdwienia.

Pytanie 35.
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Dotyczy zatgcznika A do SWZ — Opis Przedmiotu zamdwienia oraz zatgcznika B do SWZ — Wymagania

dotyczace probki przedmiotu zamdwienia oraz zasady i zakres jej badania

Dotyczy zatgcznika A do SWZ — Opis Przedmiotu zamdwienia oraz zatgcznika B do SWZ — Wymagania
dotyczace prébki przedmiotu zamdwienia oraz zasady i zakres jej badania

W rozdziale 4 — Wymagania wdrozeniowe, 4.1 Prace wdrozeniowe, Zamawiajgcy opisuje wymagania
dot. migracji danych z obecnych struktur bazodanowych do nowych, w przypadku wymiany
systemow — np. systemoéw dziedzinowych (autorstwa INFO-SYSTEM).

Prosimy o potwierdzenie, ze w przypadku, jesli wykonawca zaoferuje modernizacje systemow
dziedzinowych i w zwigzku z tym nie bedzie koniecznosci migrowania danych archiwalnych,
Zamawiajgcy nie bedzie oczekiwat dostarczenia systemu danych archiwalnych.

Odpowiedz na pytanie nr 35

Zakres przedmiotu zamdwienia opisany w OPZ jest bardzo szeroki, na ktory sktadajqg sie nie tylko
systemy dziedzinowe. Zamawiajqgcy nie byt wstanie przewidziec¢ na etapie przygotowywania wymagan
jakie moduty bedqg podlegaty wymianie i migracji danych. Opisujgc wymagania dotyczgce systemu
danych archiwalnych, Zamawiajqcy kierowat sie ideq, aby dostep do danych archiwalnych byt tatwy i
prosty dla kazdego uzytkownika, a przede wszystkim nie wymagat koniecznosci utrzymywania starej
infrastruktury serwerowej. Zamawiajgcy chciat zapewni¢ sobie komponent, ktdry poprzez swojq
elastycznosé, nie tylko zapewni dostep do danych migrowanych w ramach obecnego postepowania, ale
takze bedzie mozZliwy do rozszerzenia o dane i aplikacje, ktére bedq zastepowane nowszymi
technologicznie produktami w przysztosci. Prosimy zapoznac sie z odpowiedzig na pytanie nr 20.

Pytanie 36.

Dotyczy zatgcznika A do SWZ — Opis Przedmiotu zamdwienia oraz zatgcznika B do SWZ — Wymagania
dotyczace prébki przedmiotu zamdwienia oraz zasady i zakres jej badania

W rozdziale 4 — Wymagania wdrozeniowe, 4.1 Prace wdrozeniowe, System danych archiwalnych

Przedmiotowe zamdwienie jest wspotfinansowane przez Unie Europejska ze srodkdw Europejskiego
Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Mazowieckiego na lata 2014-2020 — umowa RPMA.02.01.02-14-e496/20 pn. , Informatyzacja Urzedu
Miasta w Pruszkowie”. Dokumentacja dot. projektu dofinansowanego ze srodkéw Unii Europejskiej
jest jawna i dostepna w trybie dostepu do informacji publicznej.

W zwigzku z powyzszym prosimy o potwierdzenie, ze wniosek o dofinansowanie obejmuje réwniez
system danych archiwalnych.
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Platforma danych archiwalnych (DAQ) jest systemem charakterystycznym dla jednego Wykonawcy,

co sprawia, ze Zamawiajgcy w znaczacy sposob ogranicza konkurencje. A jesli ponadto nie dotyczy
migrowanych danych archiwalnych, powinien zosta¢ wytgczony z przedmiotowego zamdwienia.

Przyktadowe postepowania, ktdre zawieraty w opisie przedmiotu zaméwienia Platforme danych
archiwalnych (DAO), w ktérych wptyneta tylko jedna oferta:

1. Przetarg nieograniczony na Zakup oprogramowania oraz sprzetu komputerowego dla
uruchomienia e-ustug w Gminie Radzymin w ramach projektu E-urzad - urzad przyjazny
mieszkaricom

2. Przetarg nieograniczony na ,Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu
do serwerowni oraz szkolenia w ramach projektu pn.: , E-ustugi dla Gminy Radziejowice”

3. Przetarg nieograniczony na ,Zakup oprogramowania, wdrozenie e-ustug oraz zakup urzadzen
do zdalnego odczytu wody na potrzeby Gminy Michatowice”

Odpowiedz na pytanie nr 36

Decyzja o zakupie platformy danych archiwalnych wynikneta z przeprowadzonej inwentaryzacji catej
infrastruktury serwerowo-sprzetowej u Zamawiajgcego, potrzeby jej modernizacji i doposazenia
okreslonej w rozdziale 3.11 OPZ. Dodatkowo Zamawiajgcy informuje, iz wniosek o dofinansowanie
zawiera opis minimalnych parametrdow technicznych sprzetu i oprogramowania jakie na etapie jego
sktadania Zamawiajqcy zamierzat zakupic i jest jedynie ogdlnym opisem wymagari minimalnych.
Dopiero w wyniku przeprowadzonej analizy u Zamawiajgcego pod kgtem ostatecznych potrzeb
i zakresu projektu Zamawiajgcy dokonywat uszczegdétowienia wymaganych funkcjonalnosci.
Jednoczesnie pragniemy zwrdci¢ uwage, ze platforma ta jest elementem wdrozenia i tam zostata
opisana.

Platforma danych zostata opisana w tak ogdlny sposob, Ze zdaniem Zamawiajgcego w Zaden sposdb
nie ogranicza ona konkurencji. Wedtug naszej najlepszej wiedzy rozwiqzan do archiwizacji danych jest
na rynku wiele. Dodatkowo Zamawiajgcy obserwuje dziatania innych, okolicznych gmin i czesto
wymienia sie z nimi doswiadczeniami.

Pytanie 37.
Zatacznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 2.4 ppkt 1.

Czy Zamawiajacy zgodzi sie na zamiane zapisu tak, aby licencja byta udzielana na czas trwania
Umowy?
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Zapis ten przewiduje, ze udzielona licencja jest nieograniczona w czasie. Tym samym licencja ta

udzielana jest na czas nieoznaczony. Taki zapis jest skrajnie niekorzystny dla Wykonawcy. Tym
samym zasadna jest zmiana zapisu w ten sposdb, ze licencja zostanie udzielona przez Wykonawce
wyfacznie na czas trwania Umowy.

Odpowiedz na pytanie nr 37

Zamawiajgcy wyraza zgode na proponowang zmiane. W zwigzku z tym zapis w zatgczniku
WSR.271.15.2022 - zatqgcznik nr A do SWZ - Opis Przedmiotu Zamdwienia w rozdziale 2.4
Licencjonowanie pkt. 1 otrzymuje brzmienie:

»1. Licencje powinny zosta¢ udzielone na czas nieograniczony lub minimum na okres udzielonej
Gwarancji i Asysty Technicznej.”

Pytanie 38.

Zatqcznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 2.4 ppkt 2.

Czy Zamawiajacy potwierdza, ze w zapisie ,nieograniczonej liczby uzytkownikdw” jest mowa o tych
grupach uzytkownikéw, ktére majg przydzielany dostep do czesci merytorycznych (rodzice,
uczniowie, pracownicy jst i podlegtych placowek)?

Odpowiedz na pytanie nr 38

Zamawiajgcy potwierdza interpretacje Wykonawcy.

Pytanie 39.
Zatgcznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 3.8.5 ppkt 27, 28, 31, 32

Czy w zwigzku ze zmianami w prawie dotyczacymi sprawozdan Rb-27s Zamawiajacy usunie
wymaganie dotyczgce weryfikacji poprawnosci danych wedtug warunku ,, dochody wykonane #
dochody otrzymane”? Wniosek wynika z faktu, ze zmiana w prawie dla sprawozdan Rb-27s
sporzadzanych od roku 2022 usuneta dane dotyczace dochoddéw otrzymanych, wiec warunek
odwotujgcy sie do danych o dochodach otrzymanych nie moze by¢ zrealizowany.

Odpowiedz na pytanie nr 39

Zamawiajgcy w rozdziale 3.8.5 OPZ usuwa wymaganie dotyczgce weryfikacji poprawnosci danych
wedtug warunku ,,dochody wykonane # dochody otrzymane”.

Pytanie 40.
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Kontekst: Zatgcznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 5.1 ppkt 9)

Wykonawca w ramach Maksymalny czas reakcji Maksymalny czas usuniecia
Swiadczen Gwarancji Nieprawidtowosci

Jakosci, zobowigzany jest do
skutecznego Rozwigzania
Zgtoszenia w nastepujgcych
terminach: Kategoria
Nieprawidtowosci

AWARIA 6 godzin 24 godziny od przyjecia
zgtoszenie przez
Wykonawce
BtAD 1 dzien roboczy 5 dni roboczych od przyjecia
zgtoszenia przez
Wykonawce
WADA 1 dzien roboczy 10 dni roboczych od
przyjecia zgtoszenia przez
Wykonawce
oraz
Zatgcznik nr 4a do SWZ — wzor umowy §10 ust. 5
Wykonawca w ramach Maksymalny czas reakcji Maksymalny czas usuniecia
Swiadczen Gwarangji Nieprawidtowosci

Jakosci, zobowigzany jest do
skutecznego Rozwigzania
Zgtoszenia w nastepujacych
terminach: Kategoria
Nieprawidtowosci
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AWARIA 2 godziny 8 godzin od przyjecia
zgtoszenia przez
Wykonawce

BtAD 1 dzienl roboczy 5 dni roboczych od przyjecia
zgtoszenia przez
Wykonawce

WADA 1 dzienl roboczy 10 dni roboczych od
przyjecia zgtoszenia przez
Wykonawce

Wykonawca zwraca uwage na rézne maksymalne czasy usuniecia nieprawidtowosci w zakresie
AWARII i jednoczesnie wnosi o zwiekszenie maksymalnego czasu usuniecia nieprawidtowosci do 2 dni
roboczych.

Odpowiedz na pytanie nr 40

Prosimy zapoznac sie z odpowiedzig na pytanie nr 6. Zamawiajqcy nie wyraza zgody na wydtuzenie
okresu usuniecia awarii do 2 dni roboczych.
Pytanie 41.

W zwigzku z doswiadczeniem Wykonawcy oraz faktem, iz powyzsze (btad, wada) nie powodujg
istotnych brakéw w funkcjonowaniu systemu, czy Zamawiajgcy wyrazi zgode na zmiane
maksymalnego czasu usuniecia nieprawidtowosci w przypadku:

BLEDU -z 5 do 7 dni roboczych od przyjecia zgtoszenia przez Wykonawce oraz WADY -z 10 do 40 dni
roboczych od przyjecia zgtoszenia przez Wykonawce?

Odpowiedz na pytanie nr 41

Zamawiajgcy nie wyraza zgody na tak dtugie wydtuzenie terminu usuniecia Btedu czy Wady.

Pytanie 42.

Kontekst: Zatqcznik nr 4a do SWZ — wzor umowy §3, Zatqgcznik nr A do SWZ - OPIS PRZEDMIOTU
ZAMOWIENIA pkt 1.2
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Whioskujemy o wydtuzenie terminu realizacji zamdwienia z 45 dni na 180 dni. Prosbe motywujemy

skomplikowanym procesem wdrozen systemoéw informatycznych, szerokim zakresem powierzanych
prac oraz dostepnoscig odbiorcéw szkolen.

Odpowiedz na pytanie nr 42

Prosimy zapoznac sie z odpowiedzig na pytanie nr 3.

Pytanie 43.

Kontekst: Zatgcznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 4.2

W zwiazku z faktem, ze Zamawiajgcy w pkt. 4.2 OPZ nie zamiescit informacji o szkotach i ilosci oséb
wytypowanych do przeszkolenia w ramach funkcjonowania Platformy Oswiatowej, Wykonawca

whnioskuje o doprecyzowanie liczby oséb ze szkét podstawowych przewidziang do przeszkolenia.
Powyzsze informacje sg niezbedne Wykonawcy do rzetelnego skalkulowania oferty.

Odpowiedz na pytanie nr 43

llos¢ 0s6b do przeszkolenia w kazdej z placéwek oswiatowych w zakresie funkcjonowania Platformy
Oswiatowej to min. 3 osoby z kazdej placédwki oraz min. 3 osoby z Urzedu Miasta Pruszkowa.

Pytanie 44.

Kontekst: Zatgcznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 1.3 i pkt 3.8.5

Wykonawca zwraca uwage, ze opis funkcjonalnosci w pkt. 1.3 OPZ: Ogélne informacje dotyczgce
zamowienia, w rozdziale Platforma Oswiatowa, nie zawiera funkcjonalnosci zwigzanej z zarzgdzaniem
budzetem jednostki, natomiast szczegétowy opis funkcjonalnosci zawarty w pkt. 3.8.5 zawiera

kompleksowy opis wymagan. Z zwigzku z tym Wykonawca wnosi, aby opis wymagan dotyczacy opisu
funkcjonalnosci w pkt. 3.8.5 byt wigzacy dla Wykonawcy, ktdremu Zamawiajgcy udzieli zamdwienia.

Odpowiedz na pytanie nr 44

Zamawiajgcy zgadza sie z powyzszym i informuje, iz w odniesieniu do kazdej z funkcjonalnosci
Wykonawce obowigzuje w pierwszej kolejnosci zakres ogdlny a nastepnie szczegdtowe opisy zawarte
w OPZ.

Pytanie 45.

Kontekst: Zatqcznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 1.3 i pkt 3.8.5
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Poniewaz Zamawiajacy posiada aplikacje firmy VULCAN z zakresu m.in.: finanséw wdrozone w

Centrum Ustug Wspdlnych w Pruszkowie, optymalnym jest uruchomienie oprogramowania do
planowania i zatwierdzania organizacji oraz zarzadzania budzetem w jednostkach oswiatowych w
potaczeniu z juz istniejgcym oprogramowaniem u Zamawiajgcego - w Centrum Ustug Wspdlnych w
Pruszkowie. W/w zabieg zapewni automatyczng wymiane danych po szynie danych z Systemem do
planowania i zatwierdzania organizacji oraz zarzadzania budzetem w jednostkach oswiatowych (wraz
z systemem raportowania). Wykonawca wnosi o akceptacje powyzszego rozwigzania.

Odpowiedz na pytanie nr 45

Zamawiajgcy akceptuje powyzsze rozwigzanie.

Pytanie 46.

Kontekst: Zatgcznik nr A do SWZ - OPIS PRZEDMIOTU ZAMOWIENIA pkt 3.8.5 ppkt 28

Czy Zamawiajacy dopuszcza, aby moduty do wykonywania operacji zbiorczych oraz prezentujace
dane w uktadzie nie tylko dla pojedynczej, ale réwniez dla wielu jednostek ze wzgledu na potrzebng

moc obliczeniowg oprdcz wymienionego modutu raportowania byty réwniez wspomagane modutem
instalowanym na lokalnym komputerze?

Odpowiedz na pytanie nr 46

Zamawiajgcy wyraza zgode na takie rozwigzanie.

Pytanie 47.

Kontekst: Zatqcznik nr 4a do SWZ — wzér umowy §11 ust. 11

Czy Zamawiajacy wyraza zgode na zmniejszenie limitu kar umownych do 30% wynagrodzenia brutto?
Limit kar umownych wynosi az 50% wynagrodzenia przewidzianego w umowie. Ponadto Zamawiajacy
uprawniony jest do dochodzenia odszkodowania na zasadach ogdélnych. Tym samym - w przypadku

sporu - mozliwe bedzie podniesienie zarzutu razgco wygdérowanych kar umownych. Dlatego tez
zasadne jest obnizenie limitu kar umownych przewidzianego w umowie.

Odpowiedz na pytanie nr 47

Zamawiajgcy nie wyraza zgody na powyzszq zmiane.

Pytanie 48.

Kontekst: Zatqcznik nr 4a do SWZ — wzér umowy §11 ust. 2 lit. g
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Naruszenie jakich konkretnie obowigzkdéw niepienieznych, o ktérych mowa w §11 ust. 2 lit. g umowy

spowoduje naliczenie Wykonawcy kary umownej na podstawie tego zapisu? Czy Zamawiajacy wyraza
zgode na dodanie tych okolicznosci do tresci umowy?

Zgodnie z §11 ust. 2 lit. g na Wykonawce moze zostac natozona kara umowna za naruszenie
jakiegokolwiek obowigzku niepienieznego wynikajgcego z umowy. Pojecie to jest bardzo szerokie, a
tym samym Wykonawca nie jest w stanie oceni¢, w jakich sytuacjach moze zosta¢ na niego natozona
kara umowna. Powyzsze powoduje, ze cena zaoferowana przez Wykonawce, ktérego obcigza ryzyko
wykonania umowy, jest niemozliwa do wyliczenia i rzetelnego skalkulowania oferty.

Odpowiedz na pytanie nr 48

Obowigzki Wykonawcy zawarte sq we wzorze umowy sq to np. obowigzkowe przeprowadzanie
konsultacji. Zdaniem Zamawiajgcego, Wykonawca poprzez analize zapisow wzoru umowy moze
okreslic jakie jeszcze inne obowiqzki niepieniezne wynikajq z umowy.

Pytanie 49.

Czy Zamawiajacy wyraza zgode na zmiane §4 ust. 11 lit. b na nastepujacy:

»b) dostarczenia stosownych licencji na czas trwania Umowy zgodnie z postanowieniami zawartymi w

Zatqcznikach do SWZ".

Zapis §3 ust. 11 lit. b stanowi o prawie do udzielenia sublicencji. Zapis ten jest skrajnie niekorzystny
dla Wykonawcy i pozwala na to, aby nieograniczona liczba uzytkownikéw korzystata z
oprogramowania nalezgcego do Wykonawcy. Tym samym zasadna jest zmiana tego zapisu.

Odpowiedz na pytanie nr 49

Zamawiajgcy wyraza zgode na powyzsze zmiany. W zwiqzku z powyZzszym zapis we wzorze umowy dla
czesci 1 w §4 ust. 11 lit. b) otrzymuje brzmienie:

»b) dostarczenia stosownych licencji na czas nieograniczony/okres udzielonej Gwarancji i Asysty
Technicznej* zgodnie z postanowieniami zawartymi w Zatgcznikach do SWZ.

Pytanie 50.

Kontekst: Zatqcznik nr 4a do SWZ — wzor umowy $§6 ust. 6

Wobec powyzszego zapisu w umowie wnosimy, aby rzutnik i ekran zostaty zapewnione w sali
udostepnionej przez Zamawiajgcego ze wzgledu na potencjalne trudnosci techniczne oraz logistyczne
po stronie Wykonawcy zwigzane z transportem i instalacjg wtasnego sprzetu.
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Zamawiajgcy nie wyraza zgody na zmiane zapisow umowy. Zamawiajgcy nie udostepnia sprzetu

Odpowiedz na pytanie nr 50

Wykonawcom.
Pytanie 51

W zwigzku z publikacjg przetargu Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu
serwerowego i komputerowego oraz szkolenia w ramach projektu pn.: ,,Informatyzacja Urzedu
Miasta w Pruszkowie” prosimy o udzielenie zwrotnej informacji dotyczy : 3.11.6 Oprogramowanie do
wirtualizacji - na 10 CPU — 1 komplet

Majac na uwadze prawidtowe sporzgdzenie oferty przy obecnym stanie rzeczy jest to nie mozliwe
bazujac na nw zapisach :

Zamawiajgcy nie posiada aktualnie aktywnego kontraktu serwisowego dla VMware vSphere 7
Standard for 1 processor, w zwigzku z tym nalezy dostarczy¢ wiasciwe wsparcie producenta
wymagane do instalacji ww. oprogramowania w ilosci 4 licencji .

Bez uzyskania dodatkowych informacji odnosnie nr kontraktu jaki zapewne przy zakupie otrzymat
Zamawiajgcy dla posiadanego rozwigzania VMware vCenter w wersji 6 Producent prosi o podanie nr
kontraktu dla weryfikacji ,czy posiadane w zasobach Zamawiajgcego oprogramowanie podlega
mozliwosci wznowienia wsparcia czy tez kary cenowe jakie naktada producent za nieterminowe
odnowienie wsparcia powoduja ,ze bardziej ekonomicznym rozwigzaniem jest zakup nowych licencji .

Reasumujac prosimy o przestanie numeru kontraktu do posiadanych licencji i informacji:

czy Zamawiajgcy , oczekuje oferty na dostawe facznie 14 licencji VMware vSphere 7 Standard for 1
processor, w tym 10 nowych i 4 wznowienia ?,

Czy w przypadku braku mozliwosci wznowienia obecnego oprogramowania Zakup 14 nowych
licencji ?

Odpowiedz na pytanie nr 51

Zamawiajgcy oczekuje 14 nowych licencji oprogramowania. Aktualnie Zamawiajgcy nie posiada
aktywnego kontraktu serwisowego na licencje Vmware.

Pytanie 52
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zachowaniu pozostatych parametréw w OPZ , powyzsze pytanie dotyczy zapisdw ujetych w pkt. 7.3 -

czy Zamawiajgcy dopusci skaner z interfejsem Fast Ethernet zamiast Gigabit Ethernet przy

skanery szt. 7

LP Parametr
Wymagania minimalne
Sie¢
5
przewodowa 10Base-T/100Base-TX/1000Base-T

Odpowiedz na pytanie nr 52

Zamawiajgcy dopuszcza skaner z interfejsem Fast Ethernet zamiast Gigabit Ethernet przy zachowaniu
pozostatych parametréw w OPZ.

Pytanie 53

3.6 System obiegu dokumentéw (UM oraz jednostki organizacyjne), Zatacznik nr A do SWZ:

11. EZD musi umozliwiac odrdznienie, jednoznaczng identyfikacje i odrebne przetwarzanie (np.
niezalezne udostepnianie) poszczegdlnych dokumentéw, przechowywanych w postaci skanéw,
wchodzqgcych w sktad przesyftki, przy zachowaniu ich powigzania z przesytkq.”

Pytanie:

Majac na uwadze, iz Instrukcja Kancelaryjna przy definiowaniu przesytki oczekuje petnego
odwzorowania przesytki wraz z zatgcznikami, nie wydzielajgc przy tym pisma gtéwnego i zatgcznikow,
wnosimy o usuniecie z ww. wymagania mozliwosci niezaleznego udostepniania pojedynczych
dokumentdw (skandéw) wchodzacych w sktad danej przesytki. Poszczegdlne dokumenty wchodzace w
sktad przesytki, stanowig jej integralng czes¢ i nie powinny by¢ rozpatrywane/udostepniane
indywidualnie, w oderwaniu od pozostatych elementéw przesytki.

Odpowiedz na pytanie nr 53

Zamawiajgcy nie wyraza zgody na powyzsze zmiany zapisow.

Pytanie 54

3.6 System obiegu dokumentéw (UM oraz jednostki organizacyjne), Zatacznik nr A do SWZ:

19. EZD musi umozliwia¢ masowy wydruku kodow kreskowych na drukarkach termo transferowych
na samoprzylepnych etykietach, wedtug ponizszych wymagan:
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- Administrator moze okreslic serie i zakres numerow dla drukowanych koddw kreskowych; Seria to

przynajmniej trzy litery, wybrane przez administratora, zakres numerdw to liczby od 1 do n (np. AAA1
do AAA1000);

- EZD ostrzega, gdy Administrator ponownie probuje wydrukowac serie i numeracje, ktéra juz byta
drukowana;

- Administrator moze parametryzowac wydruk etykiet wskazujqc:

o rozmiar etykiety;

o tekst do wydruku, jego czcionke i pozycje na etykiecie;

0 pozycje, typ oraz rozmiar drukowanego kodu kreskowego.”
Pytanie:

Zwracamy sie z pytaniem, czy Zamawiajacy planuje drukowac tak oznaczone etykiety jako pieczec
wptywu dla przesytek wptywajacych?

Zwracamy uwage, iz zgodnie z Instrukcjg Kancelaryjng, piecze¢ wptywu (kod kreskowy dla przesytek
wptywajgcych) powinna by¢ opatrzona datg wptywu, numerem i iloscig zatgcznikdw, w zwigzku z
czym, nie jest mozliwe masowe wydrukowanie pieczeci wptywu przed rejestracjg przesytki
wptywajace;j.

W zwigzku z powyzszym, czy Zamawiajacy zaakceptuje rozwigzanie rGwnowazne polegajgce na
mozliwosci wydruku pieczeci wptywu (opatrzonej kodem kreskowym, numerem zarejestrowane;j
przesyiki, liczbg zatacznikdw, danymi osoby rejestrujacej, danymi urzedu oraz datg wptywu), po
skroconym procesie rejestracji przesytki polegajgcym na podaniu minimalnej ilosci metadanych (tj.
liczbie zatacznikéw, daty wptywu) i w kazdym dowolnym momencie po zarejestrowaniu przesytki?

Czy Zamawiajacy zaakceptuje rozwigzanie rGwnowazne polegajgce na wydruku z systemu kodow
kreskowych przypisanych do korespondencji wychodzacej, jednoznacznie identyfikujgcych przesytki
przekazane do wystania?

Odpowiedz na pytanie nr 54

Zamawiajgcy zaakceptuje rozwigzanie rownowazne polegajgce na mozliwosci wydruku pieczeci
wptywu (opatrzonej kodem kreskowym, numerem zarejestrowanej przesytki, liczbg zatgcznikow,
danymi osoby rejestrujqgcej, danymi urzedu oraz datqg wptywu), po skroconym procesie rejestracji
przesytki polegajgcym na podaniu minimalnej ilosci metadanych (tj. liczbie zatgcznikow, daty wptywu)
i w kazdym dowolnym momencie po zarejestrowaniu przesytki

Pytanie 55

3.6 System obiegu dokumentéw (UM oraz jednostki organizacyjne), Zatacznik nr A do SWZ:
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121. Wymaga sie, aby byta mozliwos¢ grupowania elementéw (mechanizm drag&drop) na listach

pism, spraw, zadan poprzez mechanizmy list przestawnych (grupowania zagniezdzonego co najmniej
do 20 poziomow).

Pytanie:

Czy Zamawiajacy zaakceptuje rozwigzanie rdwnowazne polegajgce na mozliwosci grupowania
dokumentdéw poprzez tworzenie zbioréw dokumentéw podrecznych dla kazdego uzytkownika
oddzielnie?

Dokumenty podreczne bedg umieszczane w strukturze katalogowej (z mozliwoscig zagniezdzania co
najmniej do 20 poziomdéw) budowanej przez uzytkownika i pamietanej przez system. Dokumenty
podreczne zapewniajg szybki dostep do dokumentdw i przesytek bez koniecznosci przeglagdania
rejestrow, w ktorych przesytki/dokumenty sie znajduja.

Odpowiedz na pytanie nr 55

Zamawiajgcy zaakceptuje rozwigzanie réwnowazne polegajgce na mozliwosci grupowania
dokumentdw poprzez tworzenie zbiorow dokumentow podrecznych dla kazdego uZytkownika
oddzielnie.

Ponadto, Zamawiajgcy dziatajgc na podstawie art. 137 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (t.j. Dz. U z 2022 roku, poz. 1710 ze zm.) wprowadza w dokumentach zaméwienia
nastepujace zmiany:

SW7Z

Rozdziat Il.
PRZEDMIOT ZAMOWIENIA | WYMAGANIA STAWIANIE WYKONAWCOM

PKT 5. INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH.

Wykresla sie pkt nr5.1.2.2.

W odniesieniu do Macierzy — 3 szt. (rozdziat 3.11.2 — 3.11.4 OPZ):

- Dokument potwierdzajgcy wynik PassMark Performance Test CPU Mark dla procesora w macierzach;

PKT 6. TERMIN WYKONANIA ZAMOWIENIA.
Przyjmuje brzmienie:

Wymagany termin realizacji wykonania Zamdwienia dla czesci 1 — 150 dni kalendarzowych od dnia podpisania
umowy.

Wskazane przez Zamawiajgcego terminy realizacji postepowania zwigzane sg z koniecznoscig terminowego
rozliczenia dofinansowania zewnetrznego

Wymagany termin wykonania Zamowienia dla czesci 2 — 60 dni kalendarzowych od dnia podpisania umowy.
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Rozdziat Ill.

INFORMACIE O PRZEBIEGU POSTEPOWANIA

PKT 5. OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH KRYTERIOW | SPOSOBU OCENY
OFERT.

PPKT 5.2/ W niniejszym postepowaniu przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie
kierowat sie nizej podanym kryterium i jego waga:

Czeéc 2:

Przyjmuje brzmienie:

cena —waga kryterium 60%
okres gwarancji —waga kryterium 40%

Zamawiajacy przyjmuje 1% = 1 punkt

Kazda z ofert otrzyma liczbe punktow jaka wynika ze wzoru:
LP= pC+pG
gdzie

LP — liczba punktéw przyznana badanej ofercie

pC - liczba punktéw przyznana w kryterium ceny
pG — liczba punktdw przyznana w kryterium gwarancji

Zmiana terminu sktadania i otwarcia ofert.

Zamawiajgcy informuje, iz dziatajgc na podstawie art. 137 ust. 6 ustawy z dnia 11 wrzes$nia 2019 r.
Prawo zamowien publicznych (t.j. Dz. U z 2022 roku, poz. 1710 ze zm.), zmienia termin sktadania ofert.

Termin sktadania ofert uptywa 29.11.2022 r. godz. 09:00.
Otwarcie ofert poprzez odszyfrowanie zostanie przeprowadzone w dniu 29.11.2022 r. godz.10:00.

Termin zwigzania ofertg zostaje przesuniety na dzien 26.02.2023 r.

Jedoczesnie, w zataczeniu do niniejszych odpowiedzi Zamawiajgcy zatacza zmienione pliki:
1. WSR.271.15.2022 - zatacznik nr A do SWZ - Opis Przedmiotu Zamodwienia_zmiana 1

2. WSR.271.15.2022 - zatgcznik nr 4a wzor umowy czesc 1_zmiana 1

3. WSR.271.15.2022 - zatgcznik nr 4b wzor umowy czesc 2_zmiana 1

4. WSR.271.15.2022 - zatacznik nr B do SWZ - wymagania dot prébki_zmiana 1

Zamawiajacy informuje, ze pytania i odpowiedzi na nie stajg sie integralng czescig dokumentac;ji
przetargowej i bedg wigzgce przy sktadaniu ofert. Wykonawcy sg zobowigzani uwzgledni¢ wszystkie
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zmiany podczas sporzadzania i sktadania ofert, w tym takze wypetniania oswiadczen, sktadania
wymaganych dokumentdéw oraz wymaganego wadium.

PREZYDENT
MIASTA PRUSZKOWA
/-/ Pawet Makuch
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