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Z następującymi akcesoriami:
Kable DIRECT ATTACH CABLE (KABEL DAC) SFP/SFP+ 10G  1m - 8szt.
Kable DIRECT ATTACH CABLE (KABEL DAC) SFP/SFP+ 10G 3m - 8szt
	L.P
	Parametr 
	Charakterystyka (wymagania minimalne) 
	Oferowane parametry

	1
	Charakterystyka sprzętowa
	Porty 10GBase-T/SFP+ typu Combo (IEEE 802.3ae) - liczba portów co najmniej 4.
Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).
Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.
Sprzęt powinien umożliwiać zainstalowanie co najmniej 20 modułów dla połączeń 10Gb/s (IEEE 802.3ae). Przełącznik powinien obsługiwać również moduły gigabitowe SFP obsadzane w zatokach SFP+.
Sprzęt powinien być wyposażony w konsolę szeregową w standardzie RS-232 w celu umożliwienia zarządzania lokalnego oraz dedykowany port Ethernet do zarządzania Out-of-Band, a także w port umożliwiający podłączenie zewnętrznych czujników zdarzeń, których wyzwolenie spowoduje wysłanie powiadomienia SNMP i port umożliwiający podłączenie zewnętrznego elementu wykonawczego wyzwalanego po wystąpieniu alarmu.
Urządzenie powinno umożliwiać łączenie w stosy o wielkości co najmniej 4 jednostek. Stos powinien być wyposażony w funkcjonalność zapewniającą, że w przypadku awarii głównego przełącznika stosu, praca stosu nie zostanie zakłócona, w szczególności nie nastąpi ponowne uruchomienie stosu. Protokół stackujący powinien, w przypadku pracy w topologii pierścienia, zapewniać przesyłanie ruchu pomiędzy przełącznikami krótszą drogą. Przepustowość magistrali stosu powinna wynosić co najmniej 80 Gb/s. Stos powinien umożliwiać agregację połączeń oraz kopiowanie ruchu przy użyciu dowolnych portów w stosie.
Urządzenie powinno być zasilane napięciem AC 230V. Musi istnieć możliwość użycia dodatkowego zasilacza nadmiarowego.
Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 480 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 357 Mp/s.
Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).
Pojemność tablicy MAC powinna wynosić nie mniej, niż 49100 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 1020 wpisów statycznych.
Dostępna pamięć RAM powinna wynosić nie mniej, niż 512 MB. Pamięć Flash - nie mniej niż 128 MB.
Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 12280 B.
Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 4 MB.
Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -3 stopni Celsjusza.
Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 48 stopni Celsjusza.
Przełącznik powinien posiadać ochronę przeciwprzepięciową na portach miedzianych co najmniej do 1 kV.
Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 140000 godzin.
	Producent /Model











 
TAK/NIE

	2
	Funkcjonalności warstwy 2
	Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 3 oraz obsługiwać nie mniej, niż 510 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Powinna istnieć możliwość uwierzytelnienia klienta przed dostarczeniem mu strumienia Multicast.
	TAK/NIE

	
	
	Urządzenie powinno umożliwiać konfigurację filtrów dla protokołu IGMP ograniczających adresy IPv4 grup multicast do których poszczególni klienci mogą się przyłączać.
Urządzenie powinno umożliwiać również konfigurację filtrów dla protokołu MLD ograniczających adresy grup IPv6 multicast do których poszczególni klienci mogą się przyłączać.
Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 64 instancji MSTP. Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.
Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.
Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 32 grup na urządzenie oraz obsługiwać protokół LACP.
Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.
Urządzenie powinno być wyposażone w funkcjonalność umożliwiającą rozpinanie pętli w topologii pierścienia z opóźnieniem nie gorszym, niż 50ms. Funkcjonalność ta powinna być kompatybilna z zaleceniami ITU-T G.8032 w wersji co najmniej 2. Sprzęt powinien obsługiwać co najmniej 14 jednocześnie skonfigurowanych pierścieni.
Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay w tym opcji 60 i 61 oraz opcji 82. Obsługa DHCP Relay musi być możliwa również dla protokołu IPv6.
Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy. Musi istnieć możliwość kopiowania tylko wybranego ruchu na danym porcie (np. tylko kierowanego do określonego adresu IP) oraz kopiowania ruchu na port monitorujący znajdujący się w innym przełączniku.
Urządzenie powinno umożliwiać dostarczanie ruchu na wiele portów fizycznych na których obecne są te same adresy IP i MAC co pozwala na bezpośrednie przyłączenie klastrów serwerów posługujących się pojedynczym wirtualnym adresem IP i MAC.
Urządzenie powinno umożliwiać tunelowanie ruchu kontrolnego L2, w tym protokołów GVRP i STP oraz protokołów CDP i VTP (01-00-0C-CC-CC-CC i 01-00-0C-CC-CC-CD).
	

	3
	Obsługa sieci VLAN
	Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 4094 jednocześnie skonfigurowanych takich sieci, w tym powinien umożliwiać obsługę VLAN zgodnie z protokołem 802.1v oraz obsługiwać dynamiczne przyłączanie do VLANu i pozwalać na tworzenie tzw. podwójnych VLANów.
Parametry podwójnego tagowania powinny być konfigurowalne przez administratora, w tym funkcja powinna umożliwiać klasyfikację co najmniej wg adresów MAC, adresów IP, CVID, priorytetu 802.1p, protokołu IP i portu.
Powinna być też możliwość tworzenia specjalnych sieci VLAN dla przenoszenia ruchu typu multicast i rozdzielenia tak przenoszonego ruchu na klientów żądających przyłączenia do danej grupy multicast. Urządzenie powinno umożliwić utworzenie co najmniej 5 takich sieci VLAN.
Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Powinna być możliwość tworzenia sieci VLAN w oparciu o adresy MAC urządzeń. Urządzenie powinno akceptować co najmniej 1020 wpisów MAC dla takiej sieci VLAN.
Urządzenie powinno umożliwiać tworzenie VLANów, które będą zapewniały funkcjonalność tworzenia wielu grup portów w ramach których porty będą mogły się komunikować, ale zablokowana będzie komunikacja pomiędzy portami w różnych grupach oraz wszystkie grupy będą mogły komunikować się z grupą portów wspólnych. Wszystkie porty należące do takich VLANów powinny pozostać nietagowane.
Przełącznik powinien obsługiwać także sieci VLAN oparte o podsieci IP - co najmniej 510 wpisów.
Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
Powinna istnieć możliwość liczenia w pakietach przepływającego przez VLAN ruchu.
	TAK/NIE

	4
	Funkcjonalności warstwy 3
	Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 256 takich interfejsów.
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv6 na urządzeniu - co najmniej 256 takich interfejsów; oraz możliwość utworzenia wielu interfejsów IP na pojedynczej skonfigurowanej sieci VLAN - co najmniej 256 takich interfejsów.
Musi istnieć możliwość skonfigurowania specjalnego interfejsu IP, który jest cały czas dostępny w sieci niezależnie od pozostałej konfiguracji przełącznika.
Urządzenie powinno być wyposażone w funkcjonalność umożliwiającą odpowiadanie na zapytania ARP w imieniu urządzenia znajdującego się w innej podsieci VLAN.
Przełącznik musi posiadać funkcjonalność Gratuitous ARP.
Przełącznik powinien także umożliwiać przekierowanie ruchu UDP na wskazany adres IP w sieci.
Urządzenie musi posiadać również funkcjonalność umożliwiającą przekazywanie zapytań DNS do odpowiednich serwerów DNS w sieci (wewnętrznych lub zewnętrznych).
Musi być możliwe uruchomienie na urządzeniu serwera DHCP przydzielającego minimum 96 pule adresów IP oraz wspierającego protokół IPv6 przydzielającego minimum 16 pule adresów IP. Serwer DHCP musi mieć możliwość przydzielania dowolnych opcji DHCP.
Serwer DHCP musi także obsługiwać delegację prefiksów DHCPv6.
Urządzenie powinno posiadać tablicę ARP o wielkości co najmniej 1K wpisów oraz umożliwiać wprowadzenie co najmniej 512 wpisów statycznych.
Platforma sprzętowa powinna umożliwiać przechowywanie co najmniej 32250 tras routingu dla IPv4 do maszyn znajdujących się na bezpośrednio przyłączonych do urządzenia podsieciach oraz 16128 takich tras dla IPv6.
Platforma sprzętowa powinna umożliwiać przechowywanie co najmniej 4090 tras routingu dla IPv4 do maszyn znajdujących się wewnątrz sieci oraz 1024 takich tras dla IPv6.
Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 250 takich tras) oraz dla IPv6 (co najmniej 120 tras).
Urządzenie musi być wyposażone w funkcję Floating Static Route (tworzenie zapasowych domyślnych/statycznych tras routingu dla danej podsieci docelowej) dla IPv4 oraz dla IPv6.
Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.
Przełącznik musi być wyposażony w funkcjonalność umożliwiającą trasowanie ruchu w różnych kierunkach w zależności od zawartości pakietów (np. na podstawie adresu źródłowego IP lub protokołu IP).
Przełącznik musi umożliwiać redystrybucję tras routingu pomiędzy różnymi protokołami routingu skonfigurowanymi na urządzeniu.
Urządzenie powinno umożliwiać konfigurację protokołów routingu dynamicznego: RIP v1 i v2, RIPng.
Urządzenie powinno obsługiwać także protokół umożliwiający utworzenie wirtualnego routera i zapewniającego dostępność sieci zewnętrznej po awarii jednego z urządzeń fizycznych bez potrzeby specjalnej rekonfiguracji klientów w sieci. Protokół powinien wspierać adresację IPv6.
	TAK/NIE

	
	
	
	 

	5
 
	Quality of Service
	Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, adresu IPv6, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6, etykiety ruchu IPv6.
Urządzenie powinno umożliwiać mapowanie wartości pola DSCP w pakiecie IP do odpowiednich klas obsługi ruchu.
W przypadku wykrycia ruchu iSCSI, urządzenie powinno również być w stanie obsługiwać ten ruch ze skonfigurowanym dla niego priorytetem, WRR, DRR, WDRR.
Urządzenie powinno obsługiwać tzw. CIR.
Przełącznik powinien umożliwiać kontrolę kongestii ruchu WRED.
Przełącznik powinien posiadać obsługę powiadamiania o kongestii zgodnie z IEEE 802.1Qau, a także obsługiwać Flow Control zgodnie ze standardem 802.1Qbb i posiadać wsparcie dla alokowania przepustowości pomiędzy klasami ruchu zgodnie ze standardem 802.1Qaz.
Urządzenie powinno umożliwiać limitowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym) z granulacją co najwyżej 64 kb/s.
Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Powinna istnieć funkcjonalność limitowania pasma dla określonego typu ruchu (np. odbywającego się na danym porcie TCP lub UDP) z granulacją nie większą, niż 64 kb/s.
Filtrowanie ruchu
	TAK/NIE
 
 

	6
	Filtrowanie ruchu
	Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, flagi protokołu TCP, port TCP/UDP, klasę ruchu IPv6, etykietę ruchu IPv6 dla ruchu wejściowego i wyjściowego z portów przełącznika, a także umożliwiać tworzenie statystyk dla ACL i mieć możliwość uruchamiania reguł ACL wg kalendarza.
Przełącznik powinien mieć możliwość definiowania reguł ACL na poziomie sieci VLAN.
Musi istnieć też możliwość niezależnej filtracji ruchu kierowanego do procesora przełącznika w celu jego dodatkowej ochrony.
	TAK/NIE
 

	7
	Funkcje bezpieczeństwa
	Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 12K takich adresów MAC na pojedynczym porcie fizycznym. Funkcjonalność powinna umożliwiać wyłączenie portu po przekroczeniu zdefiniowanej liczby adresów MAC obecnych na porcie.
Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X współpracującego z funkcjonalnością umożliwiającą przyznanie dostępu do ograniczonych zasobów w przypadku, gdy użytkownik nie jest uwierzytelniony.
Funkcjonalność 802.1X musi umożliwiać niezależne uwierzytelnianie wielu użytkowników znajdujących się na pojedynczym porcie fizycznym przełącznika.
Urządzenie musi umożliwiać przypisywanie co najmniej następujących atrybutów otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p, przepustowość portu, reguły ACL.
Przełącznik musi umożliwiać współpracę z serwerem RADIUS w celu realizacji tzw. Accountingu dla przyłączonych użytkowników.
Przełącznik musi umożliwiać uwierzytelnianie użytkowników w oparciu o portal WWW z możliwością przypisania użytkownika do wskazanej sieci VLAN. Funkcjonalność ta musi działać również dla adresów IPv6.
Urządzenie musi również umożliwiać uwierzytelnianie użytkowników w oparciu o adres MAC z możliwością przypisania użytkownika do wskazanej sieci VLAN.
Musi istnieć możliwość alternatywnego uwierzytelniania za pomocą więcej, niż jednego agenta uwierzytelniania.
Urządzenie musi współpracować z funkcjonalnością Microsoft NAP w celu wymuszenia separacji maszyn nie będących w zgodzie z obowiązującą polityką bezpieczeństwa w sieci oraz z funkcjonalnością DHCP NAP.
Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC, jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.
Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).
Urządzenie powinno posiadać możliwość filtrowanie protokołu sieci LAN NetBIOS.
Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP. Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.  Urządzenie powinno posiadać funkcjonalność zapobiegania atakom BPDU.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.
Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 1 pps), Multicast (z krokiem minimalnym co najwyżej 1 pps), Broadcast (z krokiem minimalnym co najwyżej 1 pps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy oraz jego ponowne włączenie po ustalonym czasie.
Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast. 
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	8
	Zarządzanie
	Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS i TACACS+.
Grupa urządzeń połączonych w stos powinna być zarządzana poprzez jeden adres IP.
Urządzenie powinno wspierać protokół umożliwiający zdalne wykrywania urządzenia w sieci poprzez dedykowaną do tego celu aplikację producenta przełącznika i umożliwiać co najmniej: zmianę adresu IP urządzenia.
Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet - również poprzez adres IPv6, SSH - również poprzez adres IPv6, konsolę lokalną. Zarządzanie przez interfejs tekstowy musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.
Urządzenie musi mieć wbudowaną funkcjonalność klienta Telnet - również poprzez adres IPv6.
W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.
Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.
Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON oraz RMONv2 i obsługiwać protokół sFlow.
Urządzenie musi obsługiwać protokół 802.1ag umożliwiający zdalne wykrywanie przerw połączeń w sieci oraz protokół Y.1731.
Przełącznik musi obsługiwać protokół 802.3ah umożliwiający separację domeny Ethernet operatora od sieci Ethernet klienta.
Urządzenie musi posiadać funkcję wykrywania połączeń jednokierunkowych.
Przełącznik musi obsługiwać także cyfrową diagnostykę parametrów pracy modułów światłowodowych, zgodną z SFF-8472, umożliwiającą przynajmniej: pomiar prądu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar temperatury modułu oraz pomiar zasilania modułu.
Urządzenie musi posiadać wbudowanego klienta DHCP i DHCPv6 oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.
Przełącznik powinien posiadać wbudowanego klienta SMTP.
Przełącznik musi posiadać możliwość lokalnego rozwiązywania FQDN na adres IP, co pozwala na wykonywanie poleceń typu ping/traceroute/tftp/telnet dla nazwy FQDN.
Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu także przy użyciu protokołu IPv6 oraz musi wspierać protokół synchronizacji czasu zgodny z IEEE1588.
Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.
Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci.
Przełącznik musi umożliwiać wykonywanie polecenia traceroute z poziomu jego interfejsu zarządzającego oraz wspierać traceroute dla IPv6.
Urządzenie powinno posiadać możliwość wykonywania polecenia ping z poziomu interfejsu zarządzającego - również poprzez adres IPv6.
Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.
Urządzenie powinno być w stanie wysyłać powiadomienia SNMP (tzw. SNMP Traps) w przypadku pojawienia się w sieci nowego adresu MAC.
Wymagana jest funkcjonalność umożliwiająca logowanie wydanych poleceń konfiguracyjnych wraz z informacją o koncie, z jakiego polecenie zostało wydane.
Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.
Przełącznik powinien być wyposażony w pamięć Flash umożliwiającą przechowywanie dowolnej liczby plików.
Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).
Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na portach w zdefiniowanych interwałach czasowych, wyłączenie portów przełącznika w zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.
	TAK/NIE

	
	
	
	

	9
	Pozostałe
	Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.  Gwarancja przez cały czas produkcji urządzenia oraz przez co najmniej 5 lat po jej zakończeniu.
Wykonawca do oferty  załączy dokument potwierdzający ważność gwarancji na terenie Unii Europejskiej poświadczony przez autoryzowanego Dystrybutora lub Producenta oferowanego rozwiązania 
Wykonawca powinien posiadać autoryzację serwisową poświadczoną przez producenta oferowanego rozwiązania. Dokument  należy załączyć do oferty 
	TAK/NIE

	10
	Akcesoria
	Kable DIRECT ATTACH CABLE (KABEL DAC) SFP/SFP+ 10G  1m - 8szt
Kable DIRECT ATTACH CABLE (KABEL DAC) SFP/SFP+ 10G 3m - 8szt
	TAK/NIE












[bookmark: _Toc1]2. PRZEŁĄCZNIK TYP II -6 szt 
	L.P
	Parametr 
	Charakterystyka (wymagania minimalne) 
	Oferowane parametry

	1
	Charakterystyka sprzętowa
	Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z IEEE 802.3af - liczba portów co najmniej 48.
Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).
Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.
Sprzęt powinien umożliwiać zainstalowanie co najmniej 4 modułów dla połączeń 10Gb/s (IEEE 802.3ae). Przełącznik powinien obsługiwać również moduły gigabitowe SFP obsadzane w zatokach SFP+.
Musi istnieć możliwość uruchamiania zasilania PoE na portach sterowana kalendarzem.
Urządzenie musi umożliwiać aktywne monitorowanie podłączonego urządzenia klienckiego PoE i w przypadku wykrycia jego braku wyłączać, a następnie ponownie włączać zasilanie na porcie.
Sprzęt powinien być wyposażony w konsolę szeregową w standardzie RS-232 w celu umożliwienia zarządzania lokalnego.
Urządzenie powinno być zasilane napięciem AC 230V.
Przełącznik musi zapewniać budżet mocy dla urządzeń PoE na poziomie co najmniej 370 watów.
Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 128 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 95 Mp/s.
Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).
Pojemność tablicy MAC powinna wynosić nie mniej, niż 32000 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 250 wpisów statycznych.
Dostępna pamięć RAM powinna wynosić nie mniej, niż 256 MB. Pamięć Flash - nie mniej niż 64 MB.
Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 12000 B.
Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 2 MB.
Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -5 stopni Celsjusza.
Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 50 stopni Celsjusza.
Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 300000 godzin.
	Producent /Model











 
TAK/NIE

	2
	Funkcjonalności warstwy 2
	Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 3 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s (co najmniej 32 instancji). Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.
Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.
Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 8 grup na urządzenie oraz obsługiwać protokół LACP.
Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.
Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay oraz opcji 82, a także umożliwiać przechwytywanie zapytań DHCP od klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP znajdującego się w tej samej sieci VLAN, w której znajduje się klient.
Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy.
	

	3
	Obsługa sieci VLAN
	Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 256 jednocześnie skonfigurowanych takich sieci.
Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
Funkcjonalności warstwy 3
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 4 takich interfejsów.
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv6 na urządzeniu - co najmniej 4 takich interfejsów.
Urządzenie powinno posiadać tablicę ARP o wielkości co najmniej 0,3K wpisów.
Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 120 takich tras) oraz dla IPv6 (co najmniej 50 tras).
Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.
	
TAK/NIE

	4
	Quality of Service
	Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6, WRR, WDRR.
Urządzenie powinno umożliwiać limitowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym) oraz umożliwiać gwarantowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym).
Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
	TAK/NIE

	5
	Filtrowanie ruchu
	Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, pole EtherType, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, flagi protokołu TCP, port TCP/UDP, klasę ruchu IPv6, etykietę ruchu IPv6 i mieć możliwość uruchamiania reguł ACL wg kalendarza.
	TAK/NIE

	6
	Funkcje bezpieczeństwa
	Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 60 takich adresów MAC na pojedynczym porcie fizycznym. Funkcjonalność powinna umożliwiać wyłączenie portu po przekroczeniu zdefiniowanej liczby adresów MAC obecnych na porcie.
Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X.
Funkcjonalność 802.1X musi umożliwiać niezależne uwierzytelnianie wielu użytkowników znajdujących się na pojedynczym porcie fizycznym przełącznika.
Urządzenie musi umożliwiać przypisywanie co najmniej następujących atrybutów otrzymanych z serwera RADIUS: VLAN.
Urządzenie musi również umożliwiać uwierzytelnianie użytkowników w oparciu o adres MAC z możliwością przypisania użytkownika do wskazanej sieci VLAN.
Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC, jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.
Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).
Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.
Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom BPDU.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.
Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), Multicast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), Broadcast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy oraz jego ponowne włączenie po ustalonym czasie.
Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast
	TAK/NIE

	7
	Zarządzanie
	Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS.
Urządzenie powinno wspierać protokół umożliwiający zdalne wykrywania urządzenia w sieci poprzez dedykowaną do tego celu aplikację producenta przełącznika i umożliwiać co najmniej: zmianę adresu IP urządzenia.
Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet (co najmniej 4 sesji jednoczesnych) - również poprzez adres IPv6, SSH - również poprzez adres IPv6, konsolę lokalną. Zarządzanie przez interfejs tekstowy musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.
W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.
Urządzenie powinno posiadać możliwość wykrywania urządzeń zgodnych z protokołem ONVIF oraz prezentować informacje o rzeczywistym stanie tych urządzeń.
Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.
Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON.
Przełącznik musi obsługiwać także cyfrową diagnostykę parametrów pracy modułów światłowodowych, zgodną z SFF-8472, umożliwiającą przynajmniej: pomiar prądu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar temperatury modułu oraz pomiar zasilania modułu.
Urządzenie musi posiadać wbudowanego klienta DHCP i DHCPv6 oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.
Przełącznik musi posiadać możliwość lokalnego rozwiązywania FQDN na adres IP, co pozwala na wykonywanie poleceń typu ping/traceroute/tftp/telnet dla nazwy FQDN.
Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu.
Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.
Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci, a także umożliwiać przeglądanie tablicy adresów MAC.
Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.
Urządzenie powinno być w stanie wysyłać powiadomienia SNMP (tzw. SNMP Traps) w przypadku pojawienia się w sieci nowego adresu MAC.
Wymagana jest funkcjonalność umożliwiająca logowanie wydanych poleceń konfiguracyjnych wraz z informacją o koncie, z jakiego polecenie zostało wydane.
Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.
Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).
Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na portach w zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.
	

	8
	Pozostałe
	Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.  Gwarancja przez cały czas produkcji urządzenia oraz przez co najmniej 5 lat po jej zakończeniu.
Wykonawca do oferty  załączy dokument potwierdzający ważność gwarancji na terenie unii europejskiej poświadczony przez autoryzowanego Dystrybutora lub Producenta oferowanego rozwiązania 
Wykonawca powinien posiadać autoryzację serwisową poświadczoną przez producenta oferowanego rozwiązania. Dokument  należy załączyć do oferty
	TAK /NIE
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	L.P
	Parametr 
	Charakterystyka (wymagania minimalne) 
	Oferowane parametry

	1
	Charakterystyka sprzętowa
	Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) z zasilaniem PoE zgodnym z IEEE 802.3af - liczba portów co najmniej 24.
Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).
Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.
Sprzęt powinien umożliwiać zainstalowanie co najmniej 4 modułów dla połączeń 10Gb/s (IEEE 802.3ae). Przełącznik powinien obsługiwać również moduły gigabitowe SFP obsadzane w zatokach SFP+.
Musi istnieć możliwość uruchamiania zasilania PoE na portach sterowana kalendarzem.
Urządzenie musi umożliwiać aktywne monitorowanie podłączonego urządzenia klienckiego PoE i w przypadku wykrycia jego braku wyłączać, a następnie ponownie włączać zasilanie na porcie.
Sprzęt powinien być wyposażony w konsolę szeregową w standardzie RS-232 w celu umożliwienia zarządzania lokalnego.
Urządzenie powinno być zasilane napięciem AC 230V.
Przełącznik musi zapewniać budżet mocy dla urządzeń PoE na poziomie co najmniej 370 watów.
Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 176 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 130 Mp/s.
Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).
Pojemność tablicy MAC powinna wynosić nie mniej, niż 16000 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 250 wpisów statycznych.
Dostępna pamięć RAM powinna wynosić nie mniej, niż 256 MB. Pamięć Flash - nie mniej niż 64 MB.
Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 12000 B.
Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 1,5 MB.
Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -5 stopni Celsjusza.
Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 50 stopni Celsjusza.
Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 460000 godzin.
	Producent /Model











 
TAK/NIE

	2
	Funkcjonalności warstwy 2
	Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 3 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 250 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.
Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s (co najmniej 32 instancji). Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.
Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.
Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 8 grup na urządzenie oraz obsługiwać protokół LACP.
Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.
Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay oraz opcji 82, a także umożliwiać przechwytywanie zapytań DHCP od klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP znajdującego się w tej samej sieci VLAN, w której znajduje się klient.
Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy.
	

	3
	Obsługa sieci VLAN
	Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 256 jednocześnie skonfigurowanych takich sieci.
Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
Funkcjonalności warstwy 3
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 4 takich interfejsów.
Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv6 na urządzeniu - co najmniej 4 takich interfejsów.
Urządzenie powinno posiadać tablicę ARP o wielkości co najmniej 0,3K wpisów.
Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 120 takich tras) oraz dla IPv6 (co najmniej 50 tras).
Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.
	
TAK/NIE

	4
	Quality of Service
	. rzełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6, WRR, WDRR.
Urządzenie powinno umożliwiać limitowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym) oraz umożliwiać gwarantowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym).
Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.
	TAK/NIE

	5
	Filtrowanie ruchu
	Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, pole EtherType, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, flagi protokołu TCP, port TCP/UDP, klasę ruchu IPv6, etykietę ruchu IPv6 i mieć możliwość uruchamiania reguł ACL wg kalendarza.
	TAK/NIE

	6
	Funkcje bezpieczeństwa
	Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 60 takich adresów MAC na pojedynczym porcie fizycznym. Funkcjonalność powinna umożliwiać wyłączenie portu po przekroczeniu zdefiniowanej liczby adresów MAC obecnych na porcie.
Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X.
Funkcjonalność 802.1X musi umożliwiać niezależne uwierzytelnianie wielu użytkowników znajdujących się na pojedynczym porcie fizycznym przełącznika.
Urządzenie musi umożliwiać przypisywanie co najmniej następujących atrybutów otrzymanych z serwera RADIUS: VLAN.
Urządzenie musi również umożliwiać uwierzytelnianie użytkowników w oparciu o adres MAC z możliwością przypisania użytkownika do wskazanej sieci VLAN.
Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC, jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.
Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).
Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.
Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom BPDU.
Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.
Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), Multicast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), Broadcast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy oraz jego ponowne włączenie po ustalonym czasie.
Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.
	TAK/NIE

	7
	Zarządzanie
	Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS.
Urządzenie powinno wspierać protokół umożliwiający zdalne wykrywania urządzenia w sieci poprzez dedykowaną do tego celu aplikację producenta przełącznika i umożliwiać co najmniej: zmianę adresu IP urządzenia.
Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet (co najmniej 4 sesji jednoczesnych) - również poprzez adres IPv6, SSH - również poprzez adres IPv6, konsolę lokalną. Zarządzanie przez interfejs tekstowy musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.
W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.
Urządzenie powinno posiadać możliwość wykrywania urządzeń zgodnych z protokołem ONVIF oraz prezentować informacje o rzeczywistym stanie tych urządzeń.
Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.
Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON.
Przełącznik musi obsługiwać także cyfrową diagnostykę parametrów pracy modułów światłowodowych, zgodną z SFF-8472, umożliwiającą przynajmniej: pomiar prądu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar temperatury modułu oraz pomiar zasilania modułu.
Urządzenie musi posiadać wbudowanego klienta DHCP i DHCPv6 oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.
Przełącznik musi posiadać możliwość lokalnego rozwiązywania FQDN na adres IP, co pozwala na wykonywanie poleceń typu ping/traceroute/tftp/telnet dla nazwy FQDN.
Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu.
Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.
Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci, a także umożliwiać przeglądanie tablicy adresów MAC.
Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.
Urządzenie powinno być w stanie wysyłać powiadomienia SNMP (tzw. SNMP Traps) w przypadku pojawienia się w sieci nowego adresu MAC.
Wymagana jest funkcjonalność umożliwiająca logowanie wydanych poleceń konfiguracyjnych wraz z informacją o koncie, z jakiego polecenie zostało wydane.
Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.
Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).
Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na portach w zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.
	

	8
	Pozostałe
	Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.  Gwarancja przez cały czas produkcji urządzenia oraz przez co najmniej 5 lat po jej zakończeniu.
Wykonawca do oferty  załączy dokument potwierdzający ważność gwarancji na terenie unii europejskiej poświadczony przez autoryzowanego Dystrybutora lub Producenta oferowanego rozwiązania 
Wykonawca powinien posiadać autoryzację serwisową poświadczoną przez producenta oferowanego rozwiązania. Dokument  należy załączyć do oferty
	TAK /NIE
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	L.P
	Parametr 
	Charakterystyka (wymagania minimalne) 
	Oferowane parametry

	1
	Wymagania ogólne:
	 Możliwośc pracy w trybach; IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac Wave2, IEEE 802.3, IEEE 802.3u, 802.3ab, IEEE 802.3af, IEEE 802.1Q
możliwość pracy tylko w trybie 802.11b, tylko w trybie 802.11g, tylko w trybie 802.11n, we wszystkich trybach jednocześnie
EMC: EN 300328, EN 300826, EN 60950
Zakres częstotliwości pracy: 2.4GHz – 2.4835GHz oraz 5.15GHz – 5.35GHz i 5.47GHz – 5.85GHz
Rodzaj anten: co najmniej po cztery zintegrowane anteny o zysku co najmniej 3.5dBi dla pasma 2.4GHz i 4.5dBi dla pasma 5GHz
funkcja skanowania kanałów i automatycznego wyboru kanału najmniej zakłóconego
Funkcja Wireless Multimedia (WMM)
możliwość wyłączenia nadajnika radiowego
możliwość regulacji mocy nadajnika (co najmniej 4 poziomy mocy).
funkcja rozkładania obciążenia (klientów) na różne punkty dostępowe
funkcja IGMP Snooping
funkcja skanowania eteru i wykrywania sieci bezprzewodowych
wbudowana funkcja zarządzania do 6 AP w grupie (użytkownik określa ustawienia, które są automatycznie powielane na wszystkie AP). Grupa zarządzanych AP musi posiadać zapasowy AP typu Master (Backup Master)
Wbudowany serwer RADIUS
	Producent /Model


 
TAK/NIE

	4
	 
Tryby pracy
	Access Point
WDS – możliwość zestawienia do 8 połączeń PtP
Access Point + WDS
Wireless Client
	TAK/NIE

	5
	 
Zabezpieczenia
	szyfrowanie WEP: 128-bit.
filtrowanie adresów MAC
obsługa standardów WPA/WPA2/WPA3 EAP/PSK. Uwierzytelnianie na serwerze RADIUS przy użyciu: EAP-MD5, EAP-TLS, EAP-TTLS, EAP-PEAP.
możliwość obsługi co najmniej dwóch serwerów RADIUS dla uwierzytelniania
funkcja WPA-Auto – możliwość automatycznego negocjowania wyboru WPA2 lub WPA oraz WPA3 lub WPA2 w zależności od możliwości klienta
obsługa uwierzytelniania 802.1X
możliwość wyłączenia rozgłaszania SSID
możliwość tworzenia co najmniej 8 wirtualnych punktów dostępowych (różne SSID oraz rodzaje zabezpieczeń) i mapowania ich do VLANów w standardzie 802.1Q
możliwość uruchomienia trybu separacji klientów bezprzewodowych w którym klienci bezprzewodowi podłączeni do tego samego SSID nie mogą komunikować się pomiędzy sobą
możliwość uruchomienia trybu separacji w którym klienci bezprzewodowi nie mogą komunikować się z klientami LAN
współpraca z funkcjonalnością Microsoft Network Access Protection
	TAK/NIE

	6
	 
Zarządzanie:
	Web UI (http/https)
Telnet, SSH
zewnętrzna dedykowana aplikacja zarządzająca
SNMP v3
wbudowany klient SNTP
możliwość limitowania dostępu do interfejsu zarządzającego poprzez określenie konkretnych adresów IP
możliwość limitowania dostępu do interfejsu zarządzającego poprzez określenie konkretnej sieci VLAN
możliwość wyłączenia dostępu do interfejsu zarządzającego z poziomu interfejsu radiowego
Możliwość wyświetlania statystyk: przepustowości, liczby wysłanych/odebranych ramek
Logowanie: lokalnie, zewnętrzny serwer Syslog, wysyłanie logów e-mailem
	TAK/NIE

	7
	 Zasilanie
	Możliwość zasilania zgodnie ze standardem 802.3at.
	TAK /NIE

	8
	Inne
	MTBF: > 300’000 godzin
bezpłatna aktualizacja oprogramowania
Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.  Gwarancja przez cały czas produkcji urządzenia oraz przez co najmniej 5 lat po jej zakończeniu. Wykonawca do oferty  załączy dokument potwierdzający ważność gwarancji na terenie unii europejskiej poświadczony przez autoryzowanego Dystrybutora lub Producenta oferowanego rozwiązania 
Wykonawca powinien posiadać autoryzację serwisową poświadczoną przez producenta oferowanego rozwiązania. Dokument  należy załączyć do oferty
	TAK /NIE
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